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Einleitung 1

1 Einleitung

Der Sinn dieses Dokumentes ist es, das Einrichten der Kommunikationsverbindungen zu den
verschiedenen Finanzinstituten aufzuzeigen. Dabei werden bewusst nicht alle einzelnen durch
Abacus unterstitzten Institute aufgezeigt, sondern pro Schnittstelle jeweils ein Institut. Institute
mit der gleichen Schnittstelle sind analog einzurichten.

1.1 Vor der Installation

1. Stellen Sie sicher, dass die entsprechenden Vertrége vorliegen. Jede Schnittstelle er-
wartet unterschiedliche Zugangsdaten. Je nach dem werden Vertragsnummer, Ver-
tragspasswort, Bankschlissel (Keyfile oder KeyPack), Zertifikatspasswort und Aktivie-
rungsschlissel bendtigt. Bitte richten Sie das Institut erst ein, wenn Sie im Besitz aller
notwendigen Daten sind.

2. Eine verantwortliche Person mit Administratoren-Rechten im Abacus sowie eine fir das
Netzwerk zustandige Person sollte zumindest erreichbar sein.

3. Die Abacus unterstitzt offiziell nur noch Kommunikationen tiber TCP/IP.

Q Sicherheit

Das Abacus Electronic Banking bietet Ihnen eine Vielzahl von Sicherheitsmechanismen wie die
SSL-Verschliisselung aller Kommunikationen, die Verschlisselung aller gesendeten und emp-
fangenen Daten, unterschiedliche Authentisierungs-Methoden, Passwort-Abfragen, Unter-
schriftenregelung usw.

Z!S Achtung

Der Zugang zum abac-Verzeichnis, zu den Vertragsdaten und Bankschliusseln sollte be-
schrankt sein. Unbefugte sollten keinen freien Zugriff auf Ihr System erhalten. Fur den internen
Zugriff auf Vertragsdokumente, Schlusseldisketten und Passwaorter ist jeder Kunde selbst ver-
antwortlich.

Trotz der oben aufgefiihrten Sicherheitsmechanismen ist es unerlasslich, sich mit Massnah-
men bezuglich IT-Sicherheit zu befassen und die IT-Umgebung, das Netzwerk sowie die Hard-
ware vor externen Angriffen zu schiitzen. Angriffe auf die Kommunikationsvorgdnge zwischen
dem Electronic Banking und den Finanzinstituten kénnen zwar ausgeschlossen werden. Wenn
aber die IT-Umgebung oder ein Teil davon durch eine Schadsoftware infiziert ist, kbnnen den-
noch gewisse Vorgénge tiberwacht und im Extremfall manipuliert werden. Weitere Informatio-
nen dazu finden Sie auf der Website der Melde- und Analysestelle Informationssicherung ME-
LANI unter:

https://www.melani.admin.ch/melani/de/home/dokumentation/newsletter/offline-payment-soft-
ware.html.
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Einleitung 1

1.2 EGI Update

Das Electronic Banking unterstitzt unterschiedliche Schnittstellen. Die Zuweisung der Finanzin-
stitute zur entsprechenden Schnittstelle geschieht Giber das EGI Update. Es wird empfohlen, das
EGI Update immer vor dem Einrichten eines neuen Instituts durchzufuhren.

Das aktuellste EGI Update kann von folgender Seite heruntergeladen werden:

http://classic.abacus.ch/downloads-page/weitere-applikationsdokumente/electronic-banking/

Electronic Banking

s » Weitere Applikationsdokumente » Electronic Banking

* AbaConnect Dateiname Grisse Erstellungsdatum
+ Erste Schritte Institute einrichten ab V2011 (PDF) 3.1 MB 10.08.2016
s Lizenzbestimmungen Aktuelle Bankenliste (HTML) 75 Kbyte 22.02.2017
_ Installationsanleitung EBICS (PDF) 1.6 MB 24.,02.2015
+ Neuerungen in den
Versionen 9 Kbyte 22.02.2017
+ Servicepacks Buchungstext-Ceodes fir elektronische Kontoauszige (ZIF) 299 Kbyte 20.02.2013

s Systemempfehlungen + Links zu verfigbaren Bankenstammen

+ Harmonisierung Zahlungsverkehr Schweiz 150 20022
+ AbaStart

Das Electronic Banking ist, wie die gesamte ABACUS Software, plattformunabhangig. Dies bedeutet, dass alle Finanzinstitute, die
in der Bankenliste mit einer Schnittstelle aufgefiihrt sind, unter Windows, Apple und Linux eingerichtet werden kiinnen. Davon
ausgenommen sind jedoch die Schnittstellen Intersystem (CLX) sowie UBS Key Direct. Beide Schnittstellen basieren auf Windows
Komponenten. Daher muss der ABACUS-Kommunikationsserver fiir diese beiden Schnittstellen auf einem Windows-Rechner
# Finanzbuchhaltung installiert sein.

= Lohnbuchhaltung

S a
1.3 EGI Importieren
& 511 Institute einrichten - ABACUS-DEMO [7777] == o =<
Ansicht ?
E'\ E @ Einstellungen ABACUS Iﬂ‘

@ EGI Modifikation (nur Administrator)
— _@ Import Institute (EGI)

Ea Institutszertifikate vorbereiten
Kommunikation..| 1nctityte

Pragrarnm ID oder Mame

Manuelle Kom... ID 4 |Institut Bezeichnung |vertrag |Schnittstelle |Status
Scheduler

BEE®

Dem Institut zugeordnete Firmenzahlstellen

Firmenzzhlstelle = |Bezeichnung |Konto |
1 UBS CHF 5G CH900025425440020003X =
2 C5USD CH1504835065986441000 |i|
3 Basler Kantonalbank CHG6600770252476872001 -

[ E; FZ5 Zuordnung lgsch... ] [ E: Neue FZ5 zuordnen ]

Um das EGI Update durchzufihren, muss die heruntergeladene XML-Datei aus dem ZIP-Archiv
extrahiert und im Programm 511 "Institute einrichten” unter "Extras / Import Institute (EGI)" im-
portiert werden.

Installationsanleitung Seite 3
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2 Kommunikationseinstellungen

Vor dem Einrichten der Institute miissen die Kommunikationseinstellungen hinterlegt oder allen-
falls Uberarbeitet werden.

% 511 Institute einrichten - ABACUS-DEMO [7777] =N AR |
Ansicht ?
E\ @@ Einstellungen ABACUS

n @ EGI Modifikation (nur Administrator)

L4 Import Institute (EGI)

Kemmunikation dberwachen Institute

Manuelle Kornmunikation I Einstellungen @
Scheduler Datei Bearbeiten ?
B 8 X2

Einstellungen

Programm [0 oder Marme

Kommunikation

Server |localhost =)
o Server Computername: localhost

Uber "Extras / Einstellungen”
im Programm 511 "Institute
einrichten" wird diese Maske
aufgerufen.

[ [&ieschen | [ [#Bearbeiten | [ [fhNew |

Proxy
Proxy Eintrag | Fully Qualified =)

Host: proxy.int.firma.ch
Port; 8080

Benutzer:
Passwort: ™

[ [ g Léschen ] || Bearbeiten _§ [ [ g2 Neu ]

Konfiguration Kommunikationsserver

Unter "Server" kann man tber "Neu" einen neuen Kommunikationsserver hinzufligen oder tber
"Bearbeiten" einen bestehenden anpassen. Wird ein bestehender Server nicht mehr benétigt,
kann dieser ausgewahlt und Uber "Léschen” entfernt werden.

Normalerweise entspricht der Kommunikationsserver dem Rechner, auf welchem Abacus instal-
liertist. In diesem Fall kann der Button "Aktueller Name" angeklickt werden. Wird der Server nicht
Uber den Namen (DNS) gefunden, ermittelt der Button "Name zu IP" dessen IP-Adresse. Falls
die Verbindung Uiber einen externen Kommunikationsserver lauft, kann man diesen tuber den But-
ton "Netzwerk" suchen oder den Namen bzw. die IP-Adresse dieses Servers manuell eingeben.

& Achtung

Das Electronic Banking ist, wie die gesamte Abacus Software, plattformunabhangig. Dies be-
deutet, dass alle Finanzinstitute, die in der Bankenliste mit einer Schnittstelle aufgefiihrt sind,
unter Windows, Apple und Linux eingerichtet werden kdnnen. Davon ausgenommen sind je-
doch die Schnittstellen Intersystem (CLX) sowie UBS Key Direct (XChange). Beide Schnitt-
stellen basieren auf Windows Komponenten. Daher muss der Abacus-Kommunikationsserver
fur diese beiden Schnittstellen auf einem Windows-Rechner installiert sein.

Installationsanleitung Seite 4



Kommunikationseinstellu
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Bei jedem Servereintrag muss zwingend ein Fingerprint hinterlegt werden. Dieser wird tber den
Button "Fingerprint anzeigen" abgerufen. Dabei 6ffnet sich ein Browser-Fenster (z.B. Internet Ex-
plorer oder Firefox) und der Fingerprint kann kopiert und in das entsprechende Feld eingefligt
werden. Danach kann durch Klicken auf den Button "Fingerprint Gberprifen" getestet werden, ob

der Fingerprint korrekt ist.

[ 22 || & httplocalhost40025/info - Windaws Internet Bxplorer == ===
arameter fiir den Kom munikations Server @ U v |E httpfflocalhost 002 - ‘ +s ‘ X ‘ | Bing A -
en Sie die Eintrage des Kammunikal B
T Favoriten | @ httpi/flacalhost400254info
Server: localhast -
Info I
[ Aktueller Marme ] [ MNarne zu 1P ] [ Metzwverk
Turmnel Host: Electronic Banking Communication Server
- waiting for connections -
Tunnel Part: =
Fingerprint: F1730CTES69BADDGEESBIIOFIATIORE e | | Fingerprint:
T F1730CTE565B4DDSEESB382DF%483DFE
Fingerprint anzeigen ] [ Fingerprint iiberpriffen l
Validity:
from: 10.02.2014 to: 09.02.2019
[ oK ] [ Abbrechen 8

Ist fur die Verbindung ins Internet ein Proxy im Ein-
satz und ist dieser allenfalls noch mit einem Benut-
zernamen und Passwort geschutzt, kann man unter
"Proxy" Uber "Neu" einen neuen Proxyeintrag hinzu-
flgen oder einen bestehenden Uber "Bearbeiten” an-

passen. Wird ein bestehender Proxyeintr
mehr benotigt, kann man diesen auswahlen
"Ldschen" entfernen.

Installationsanleitung

f Eingabe Proxy Parameter
4 Hier kénnen Sie Pr ra
Prozy Mame FullyQuaI\fiedl
Prozy Host prosy.intfitrna.ch
. Prozy Port anen
ag nicht
i Prosey User eensnne
und tber &
Prosey Passuvort
Ahacus Proy Settings
oK &bbrechen |
()
0
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Institute Einrichten 3

3 Institute Einrichten

Die Installation eines neuen Instituts beginnt immer damit, dass der Installationsassistent Uber
die abgebildete Schaltflache aufgerufen wird.

% 511 Institute einrichten - ABACUS-DEMO [7777] E=n EERE<T
Ansicht Extras 7
] i i td B} ]
| ABACUS|[Vi]
eues Institut | Neuen Vertrag Laschen | Benachrichtigung Aufgabe =
Progrararm 1D ader Marne
Kemmunikation dberwadkgn | pstitute
Manuelle Kommunikation ID ~ |Institut Bezeichnung |Vertrag |Schnittstelle |Status
Scheduler
Neues Institut einrichten (F5)
BREE® (B nicalsieung
Dem Institut zugeordnete Firmenzahlstellen
Firmenzahlstelle = |Bezeichnung |Konto
[ E} F£5 Zuordnung lsch... ] [ GE Neue FZ5 zuordnen

@ Information

Die Installationsschritte 1 und 3 sind bei allen Instituten gleich. Um diese Dokumentation
etwas schlanker zu halten, werden zunéchst diese beiden Schritten beschrieben.

3.1 Auswahl Kommunikationsserver und Proxy

@ Tnstitute einrichten ===
LU | Auswahl Kommunikationselnstellungen 11
1. Step Auswahl Kom munikationseinstellung...
Kemmunikationsserver
Marne [ Keinen Sanver iv]
) Hier missen der Kommunikati-
onsserver und der allfallige
”N"jﬂ“’?ﬂfw § Proxy-Eintrag ausgewahlt wer-
o den. Wenn nétig, kann man
diese Einstellungen Uber den
Button "Bearbeiten" hinterlegen
oder Uberarbeiten (siehe Kom-
munikationseinstellungen ab
Seite 4.)
[ Zurlick ] ziter ] [ rettigstellen | [L_abbrechen ]
(J
.':::::°o
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Institute Einrichten 3

3.2 Vertragszuweisung

& Institute einfichten @
Seiitte Auswahl Yertragzuweisung if4

3 Selektion

45 Wertragsd

@ Meuen Wertrag erstellen
(0 Einen bereits existierenden Vertrag zuveisen

(7) Kein Wertrag einrichten

Zuriick ] |l Wieiter J | Fertigstellen | [ Abbrechen

@ Feldbeschreibungen

Neuen Vertrag er- Erstellen Sie einen neuen Vertrag, wenn in diesem Mandanten weder ein
stellen Institut noch ein Vertrag fur diese Bank vorhanden/eréffnet ist.

Einen bereits existie- Selektieren Sie diesen Punkt, wenn der Vertrag bereits eingelesen wurde
renden Vertrag zu- (z.B. bei mandanteniibergreifenden Vertrage) und Sie ein Institut zu die-
weisen sem Vertrag er6ffnen mochten.

Kein Vertrag einrich- Ein Institut ohne Vertrag wird erstellt. Man kann danach nicht online kom-
ten munizieren.

Installationsanleitung ®e Seite 7



Avaloq

4 Avaloq

Auswabhl Institut

¥ Institute einrichten

Schritte

1. Step Auswahl Kemmunikationseinstellungen
2. Step Auswahl Institut

W ng
efinition

Auswahl Institut 2/4
Institutgruppe

Finanzinstitut 778 |5 ... Luzerner Kantonalbank

Land CH -

Sepa Version [Stand.a:d. hd ]
Bezeichnung |LLIZE!HE! Kantonalbank ‘
Schnittstelle [Avaloq - ]
Passwort | """ ‘
Passwortkontrelle |"“" ‘
Status [In;tall\srsn hd ]
Intercompany Nr. | Q ‘

SEPA Sammelanzeige
Zurick ] E Weiter Fertigstellen Abbrechen

@ Feldbeschreibungen

Finanzinstitut

Land

Sepa Version

Bezeichnung

Schnittstelle

Passwort

Status

SEPA Sammelan-
zeige

Das Finanzinstitut mittels Bank Clearing Nummer oder via F4-Liste aus-
wahlen (siehe Kapitel EGI Update, Seite 3).

Hier soll das Land ausgewahlt werden, indem sich das Institut befindet.

Die Sepa Versionen sind von Land zu Land unterschiedlich. Hier ist die
vom Institut unterstutzte Version auszuwahlen.

Die Bezeichnung kann frei gewéhlt werden.

Abacus erkennt die Schnittstelle automatisch anhand des ausgewahlten
Finanzinstituts. Falls nicht, ist diese Uber das Dropdown Menu auszu-
wahlen oder das aktuellste EGI zu importieren.

Bitte hier das Passwort gemass Ihrem Vertrag mit dem Institut eingeben.

Der Status muss auf "Installieren" bleiben. Dieser wechselt nach Ab-
schluss des Installationsvorgangs automatisch auf "In Betrieb".

Uber diesen Flag wird aktiviert, ob pro B-Level (Payment Information) im
pain.001 eine Sammelbuchung erstellt wird. (Batch Booking = true). Es
muss mit dem Finanzinstitut abgeklart werden, ob Batch Booking unter-
stiitzt wird. Die SIX empfiehlt jedoch, diesen Flag zu setzen.

Installationsanleitung
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Avaloq

Vertragsdefinition

“J Institute einrichten

g
4. Schritt Vertragsdefinition

Schritte

Vertragsdefinition 474

Vertragsschliissel

Bankparameter Datei ‘ Luzerner Kantonalbank_1 -

Freigeben fur weitere Mandanten |[Keine] ‘l

Vertrags Details

Beschreibung Luzerner Kantonalbank
Vertragsnummer 123456
Sprache Deutsch hd

Bankaddresse Luzerner K, Ibank -

Download Kontoauszige MT340

Download BESR

Zuriick ] | Weiter | Fertigstellen  } Abbrechen

@ Feldbeschreibungen

Freigeben fur wei-
tere Mandanten

Beschreibung

Vertragsnummer

Sprache

Bankadresse

Download Flags

Hier kann definiert werden, ob dieser Vertrag zusatzlich noch fur weitere
Mandanten freigegeben werden soll.

Die Beschreibung kann frei gewahlt werden.

Achten Sie bitte darauf, dass die Vertragsnummer mit dem Bankschrei-
ben genau lUbereinstimmt.

Hier ist die Sprache, fur die Kommunikation mit der Bank, auszuwéhlen.
Hier muss das einzurichtende Institut ausgewahlt werden.

Aktivieren Sie bitte die Optionen, welche geméss Ilhrem Bankvertrag
aufgeschaltet sind.

Installationsanleitung
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Baloise Bank SoBa (Software-Zertifikat) 5

5 Baloise Bank SoBa (Software-Zertifikat)

Auswabhl Institut

¥ Institute einrichten
Schritte Auswahl Institut 2%
Institutgruppe
Finanzinstitut 8334 7. Baloise Bank SoBa AG
Land [cH ~]
Sepa Version Standard -
Bezeichnung Baloise Bank SoBa AG
Schnittstelle :Baloisa Bank SoBa v:
Passworit ~ |weesee
Passwortkontrolle [#eeees
Status :In stallieren hd
Intercompany Nr. Q
SEPA Sammelanzeige
Zurick ] £ Weiter Fertigstellen Abbrechen

Feldbeschreibungen

Finanzinstitut

Land

Sepa Version

Bezeichnung

Schnittstelle

Passwort

Status

SEPA
Sammelanzeige

Das Finanzinstitut mittels Bank Clearing Nummer oder via F4-Liste aus-
wahlen (siehe Kapitel EGI Update, Seite 3).

Hier soll das Land ausgewahlt werden, indem sich das Institut befindet.

Die Sepa Versionen sind von Land zu Land unterschiedlich. Hier ist die
vom Institut unterstutzte Version auszuwahlen.

Die Bezeichnung kann frei gewéhlt werden.

Abacus erkennt die Schnittstelle automatisch anhand des ausgewahlten
Finanzinstituts. Falls nicht, ist diese Uber das Dropdown Menu auszu-
wahlen oder das aktuellste EGI zu importieren.

Das Initial-Passwort muss gemass Vertrag der Bank eingegeben wer-
den. Es handelt sich hier um das Passwort, welches zum Vertrag bzw.
Teilnehmer gehdrt. Es ist nicht das separate Passwort fiir das Zertifikat.
Dieses wird in einem spateren Schritt verwendet.

Der Status muss auf "Installieren" bleiben. Dieser wechselt nach Ab-
schluss des Installationsvorgangs automatisch auf "In Betrieb".

Uber diesen Flag wird aktiviert, ob pro B-Level (Payment Information) im
pain.001 eine Sammelbuchung erstellt wird. (Batch Booking = true). Es
muss mit dem Finanzinstitut abgeklart werden, ob Batch Booking unter-
stitzt wird. Die SIX empfiehlt jedoch, diesen Flag zu setzen.

Installationsanleitung
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Baloise Bank SoBa (Software-Zertifikat)

Vertragsdefinition

& Institute einrichten

stellungen

Vertragsdefinition 4/4

Vertragsschlissel

Bankparameter Datei ‘Ea\oiseEaﬂkSDBaAG_l '|

Freigeben fiir weitere Mandanten |[Keme] ||

| Vertrag importieren

Vertrags Details

Beschreibung CLX_E-Banking_SoftCert_8000-8334-0001-0016
Vertragsnummer 123456
Sprache Deutsch w7

Software Zertifikat verwenden

Zertifikat aktivieren

Dateiname Software Zertifikat CLX_E-Banking_SeftCert_9000-8334-0001-0016

Zertifikatspasswort ssssassnsene

Zertifikatspasswort (Kontrolle)

Code A
Code A (Kontrolle)
Code B
Code B (Kontrolle)

Meues Passwort ssssasssssss

Meues Passwort (Kontrolle) LTI

Download Kontoauszige MT240
Download BESR

Download LSV+ Gutschriften

Weiter

...fetigstellen, |

Abbrechen

@ Feldbeschreibungen Teil 1

Freigeben fur wei-
tere Mandanten

Vertrag importieren

Beschreibung

Vertragsnummer

Sprache

Software
Zertifikat verwenden

Zertifikat aktivieren

Hier kann definiert werden, ob dieser Vertrag zusétzlich noch fir weitere
Mandanten freigegeben werden soll.

Uber diesen Button kann das Software-Zertifikat auf dem Rechner ge-
sucht und importiert werden.

Die Beschreibung kann frei gewahlt werden.

Achten Sie bitte darauf, dass die Vertragsnummer mit dem Bankschrei-
ben genau Ubereinstimmt.

Hier ist die Sprache, fur die Kommunikation mit der Bank, auszuwahlen.
Der Flag bei "Software Zertifikat verwenden" muss gesetzt sein.

Wenn es sich um einen komplett neuen Vertrag handelt, muss dieser
Flag gesetzt sein. Ansonsten darf dieser Flag nicht gesetzt werden.

Installationsanleitung
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Baloise Bank SoBa (Software-Zertifikat) 5

Feldbeschreibungen Teil 2

Hier muss das Zertifikats-Passwort geméass separatem Schreiben ein-

Zertifikatspasswort
getragen werden.

Auf einem Schreiben des Instituts befindet sich je ein Code A und ein

Code A/ Code B Code B. Diese miissen hier hinterlegt werden.

Hier muss ein neues Passwort hinterlegt werden. Bei der spéteren Initi-
Neues Passwort alisierung wird das Initial-Passwort durch dieses neue Passwort ersetzt.
Dieses Passwort muss zwingend aufbewahrt werden.

Aktivieren Sie bitte die Optionen, welche geméss lhrem Bankvertrag

Download Flags aufgeschaltet sind.

Initialisierung
% 511 Institute cinrichten - ABACUS-DEMO [T777] =i =]
Ansicht Extras 7
BB EGE ABACUS
Programm D oder Harme
4
i sttt emrehten
Kommunikation..| [siitute
Manuelle Kom... 1D~ [Institut Bezeichnung Vertrag Schnittstelle Status
Scheduler 1 Baloise Bank SoBa AG CLX_E-Banking_SoftCert_8000-... Baloise Bank SoBa Installieren
EFEE

Dem Institut zugeordnete Firmenzahlstellen

Firmenzahlstelle = |Bezeichnung Konto

[ FZ5 Zuordnunglosch... | [ [ Neue FZS zuordnen

Ist bei lhrem neu eingerichteten Institut eine Initialisierung erforderlich, ist im Programm 511 "In-
stitute einrichten” der entsprechende Button aktiv.

=) Hinweis

Wahrend der Initialisierung wird das urspringliche Initial-Passwort durch das neue ersetzt. Er-
scheint wahrend dem Initialisierungsprozess ein Fehler, soll zuerst Kontakt mit dem Finanzinsti-
tut aufgenommen werden. Dabei ist abzuklaren, ob das Institut einen Kommunikationsversuch
festgestellt hat oder nicht. Falls nicht, wird empfohlen, das Institut vollstdndig aus dem Electro-
nic Banking zu l6schen, die Vertragsdaten zu prifen und dann das Institut nochmals neu ein-
zurichten. Allenfalls liegt der Fehler am Flag "Zertifikat aktivieren". Beim Neu-Einrichten soll man
daher diesen Flag entfernen.

Installationsanleitung Seite 12



Baloise Bank SoBa (mTAN / FotoTAN / Matrix) 6

6 Baloise Bank SoBa (mTAN / FotoTAN / Matrix)

Auswabhl Institut

¥ Institute einrichten
Schritte Auswahl Institut 2%
Institutgruppe
Finanzinstitut 8334 7. Baloise Bank SoBa AG
Land [cH ~]
Sepa Version Standard -
Bezeichnung Baloise Bank SoBa AG
Schnittstelle :Baloisa Bank SoBa v:
Passworit ~ |weesee
Passwortkontrolle [#eeees
Status :In stallieren hd
Intercompany Nr. Q
SEPA Sammelanzeige
Zurick ] £ Weiter Fertigstellen Abbrechen

Feldbeschreibungen

Finanzinstitut

Land

Sepa Version

Bezeichnung

Schnittstelle

Passwort

Status

SEPA
Sammelanzeige

Das Finanzinstitut mittels Bank Clearing Nummer oder via F4-Liste aus-
wahlen (siehe Kapitel EGI Update, Seite 3).

Hier soll das Land ausgewahlt werden, indem sich das Institut befindet.

Die Sepa Versionen sind von Land zu Land unterschiedlich. Hier ist die
vom Institut unterstutzte Version auszuwahlen.

Die Bezeichnung kann frei gewéhlt werden.

Abacus erkennt die Schnittstelle automatisch anhand des ausgewahlten
Finanzinstituts. Falls nicht, ist diese Uber das Dropdown Menu auszu-
wahlen oder das aktuellste EGI zu importieren.

Bitte hier das Passwort gemass Ihrem Vertrag mit dem Institut eingeben.

Der Status muss auf "Installieren" bleiben. Dieser wechselt nach Ab-
schluss des Installationsvorgangs automatisch auf "In Betrieb".

Uber diesen Flag wird aktiviert, ob pro B-Level (Payment Information) im
pain.001 eine Sammelbuchung erstellt wird. (Batch Booking = true). Es
muss mit dem Finanzinstitut abgeklart werden, ob Batch Booking unter-
stiitzt wird. Die SIX empfiehlt jedoch, diesen Flag zu setzen.

Installationsanleitung
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Baloise Bank SoBa (mTAN / FotoTAN / Matrix) 6

Vertragsdefinition

“J Institute einrichten

Schritte

I
4. Schritt Vertragsdefinition

Vertragsdefinition 474

Vertragsschliissel

Bankparameter Datei ‘Balnise Bank SoBa AG_1 -

Freigeben fur weitere Mandanten |[Keine] ‘l

Vertrag importieren

Vertrags Details

Baloise Bank S0Ba
123456
Deutsch hd

Beschreibung

Vertragsnummer

Sprache

Software Zertifikat verwenden

Zettifikat aktivieren

Dateiname Software Zertifikat

Zertifikatspasswort

Zertifikatspasswort (Kontrolle)
Code A

Code A (Kontrolle)

Code B

Code B (Kontrolle)

Neues Passwort

Meues Passwort (Kontrolle)
Download Kontoausziige MT240
Download BESR

Download L5V+ Gutschriften

[ Zuriick ] | Weiter |

l Fertigstellen i Abbrechen

@ Feldbeschreibungen

Freigeben fur wei-
tere Mandanten

Beschreibung

Vertragsnummer

Sprache

Download Flags

Hier kann definiert werden, ob dieser Vertrag zusatzlich noch fur weitere
Mandanten freigegeben werden soll.

Die Beschreibung kann frei gewéahlt werden.

Achten Sie bitte darauf, dass die Vertragsnummer mit dem Bankschrei-
ben genau Ubereinstimmt.

Hier ist die Sprache, fur die Kommunikation mit der Bank, auszuwéhlen.

Die Flags "Software Zertifikat verwenden" und "Zertifikat aktivieren" so-
wie die weiteren Felder werden bei dieser Vertragsart nicht benétigt.
Diese sind nur bei einem Vertrag mit Software-Zertifikat zu aktivieren
bzw. auszufillen (siehe Baloise Bank SoBa (Software-Zertifikat) auf
Seite 10).

Aktivieren Sie bitte die Optionen, welche geméss Ilhrem Bankvertrag
aufgeschaltet sind.

Installationsanleitung
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Bank Coop NOB 7

7 Bank Coop NOB

Auswabhl Institut

¥ Institute einrichten

Schritte

1. Step Auswahl Kemmunikationseinstellungen

2. Step Auswahl Institut

W ng
efinition

Auswahl Institut 2/4
Institutgruppe

Finanzinstitut 8440 [+1... Bank Coop Bank

Land CH -

Sepa Version [Stand.a:d. hd ]
Bezeichnung |Bar|k Coop Bank ‘
Schnittstelle [Eank Coop NOB - ]
Passwort | """ ‘
Passwortkontrelle |"“" ‘
Status [In;tall\srsn hd ]
Intercompany Nr. | Q ‘

SEPA Sammelanzeige
Zuriick ] [ Weiter Fertigstellen Abbrechen

@ Feldbeschreibungen

Finanzinstitut

Land

Sepa Version

Bezeichnung

Schnittstelle

Passwort

Status

SEPA
Sammelanzeige

Das Finanzinstitut mittels Bank Clearing Nummer oder via F4-Liste aus-
wahlen (siehe Kapitel EGI Update, Seite 3).

Hier soll das Land ausgewahlt werden, indem sich das Institut befindet.

Die Sepa Versionen sind von Land zu Land unterschiedlich. Hier ist die
vom Institut unterstutzte Version auszuwahlen.

Die Bezeichnung kann frei gewéhlt werden.

Abacus erkennt die Schnittstelle automatisch anhand des ausgewahlten
Finanzinstituts. Falls nicht, ist diese Uber das Dropdown Menu auszu-
wahlen oder das aktuellste EGI zu importieren.

Bitte hier das Passwort gemass Ihrem Vertrag mit dem Institut eingeben.

Der Status muss auf "Installieren" bleiben. Dieser wechselt nach Ab-
schluss des Installationsvorgangs automatisch auf "In Betrieb".

Uber diesen Flag wird aktiviert, ob pro B-Level (Payment Information) im
pain.001 eine Sammelbuchung erstellt wird. (Batch Booking = true). Es
muss mit dem Finanzinstitut abgeklart werden, ob Batch Booking unter-
stitzt wird. Die SIX empfiehlt jedoch, diesen Flag zu setzen.

Installationsanleitung
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Bank Coop NOB 7

Vertragsdefinition

“J Institute einrichten @

Schritte

Vertragsdefinition 474

Vertragsschliissel

g
4. Schritt Vertragsdefinition

Bankparameter Datei ‘ Bank Coop Bank_1 -

Freigeben fur weitere Mandanten |[Keine] ‘l

Vertrags Details

Beschreibung Bank Coop
Vertragsnummer 123456
Sprache Deutsch hd

Download Kentoauszige MT240
Dewnload BESR

Download LSV+ Gutschriften

Zuriick ] | Weiter | Fertigstellen  } Abbrechen

@ Feldbeschreibungen

Freigeben fur wei- Hier kann definiert werden, ob dieser Vertrag zusatzlich noch fir weitere

tere Mandanten Mandanten freigegeben werden soll.
Beschreibung Die Beschreibung kann frei gewahlt werden.
Achten Sie bitte darauf, dass die Vertragsnummer mit dem Bankschrei-
Vertragsnummer . L
ben genau lUbereinstimmt.
Sprache Hier ist die Sprache, fur die Kommunikation mit der Bank, auszuwéhlen.

Aktivieren Sie bitte die Optionen, welche geméss lhrem Bankvertrag

Download Flags aufgeschaltet sind.
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BLKB E-Banking 8

8 BLKB E-Banking

Auswabhl Institut

¥ Institute einrichten

Schritte

1. Step Auswahl Kemmunikationseinstellungen
2. Step Auswahl Institut

W ng
efinition

Auswahl Institut 2/4
Institutgruppe

Finanzinstitut + ... Basellandschaftliche Kantonalbank

Land CH -

Sepa Version [Stand.a:d. hd ]
Bezeichnung |BasEIIand5chaftli(he Kantenalban ‘
Schnitstelle [BLKB E-Banking v
Passwort | """ ‘
Passwortkontrelle |"“" ‘
Status [In;tall\srsn hd ]
Intercompany Nr. | Q ‘

SEPA Sammelanzeige
Zurick ] E Weiter Fertigstellen Abbrechen

@ Feldbeschreibungen

Finanzinstitut

Land

Sepa Version

Bezeichnung

Schnittstelle

Passwort

Status

SEPA
Sammelanzeige

Das Finanzinstitut mittels Bank Clearing Nummer oder via F4-Liste aus-
wahlen (siehe Kapitel EGI Update, Seite 3).

Hier soll das Land ausgewahlt werden, indem sich das Institut befindet.

Die Sepa Versionen sind von Land zu Land unterschiedlich. Hier ist die
vom Institut unterstutzte Version auszuwahlen.

Die Bezeichnung kann frei gewéhlt werden.

Abacus erkennt die Schnittstelle automatisch anhand des ausgewahlten
Finanzinstituts. Falls nicht, ist diese Uber das Dropdown Menu auszu-
wahlen oder das aktuellste EGI zu importieren.

Bitte hier das Passwort gemass Ihrem Vertrag mit dem Institut eingeben.

Der Status muss auf "Installieren" bleiben. Dieser wechselt nach Ab-
schluss des Installationsvorgangs automatisch auf "In Betrieb".

Uber diesen Flag wird aktiviert, ob pro B-Level (Payment Information) im
pain.001 eine Sammelbuchung erstellt wird. (Batch Booking = true). Es
muss mit dem Finanzinstitut abgeklart werden, ob Batch Booking unter-
stiitzt wird. Die SIX empfiehlt jedoch, diesen Flag zu setzen.

Installationsanleitung
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BLKB E-Banking 8

Vertragsdefinition

“J Institute einrichten @

Schritte

Vertragsdefinition 474

Vertragsschliissel

g
4. Schritt Vertragsdefinition

Bankparameter Datei ‘Basellandscha&li(he Kantona_1 -

Freigeben fur weitere Mandanten |[Keine] ‘l

Vertrags Details

Beschreibung Basellandschaftliche Kantonalbank

Vertragsnummer 123456

Sprache Deutsch hd
Download Kentoauszige MT240

Download BESR

Download LSV+ Gutschriften

Zuriick ] | Weiter | Fertigstellen  } Abbrechen

@ Feldbeschreibungen

Freigeben fur wei- Hier kann definiert werden, ob dieser Vertrag zusatzlich noch fur weitere

tere Mandanten Mandanten freigegeben werden soll.
Beschreibung Die Beschreibung kann frei gewahlt werden.

Achten Sie bitte darauf, dass die Vertragsnummer mit dem Bankschrei-
Vertragsnummer . L

ben genau lUbereinstimmt.
Sprache Hier ist die Sprache, fur die Kommunikation mit der Bank, auszuwéhlen.
Bank Hier muss das einzurichtende Institut ausgewahlt werden.

Aktivieren Sie bitte die Optionen, welche geméss Ilhrem Bankvertrag

Download Flags aufgeschaltet sind.
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CLX Offline Business (Software-Zertifikat) 9

9 CLX Offline Business (Software-Zertifikat)

Auswabhl Institut

¥ Institute einrichten
Schritte Auswahl Institut 2%
Institutgruppe
Finanzinstitut 781 [ ... St. Galler Kantonalbank
Land [cH ~]
Sepa Version Standard -
Bezeichnung St. Galler Kantenalbank
Schnittstelle :CLX Offline Business hd
Passworit ~ |weesee
Passwortkontrolle [#eeees
Status :In stallieren hd
Intercompany Nr. Q
SEPA Sammelanzeige
Zurick ] E Weiter Fertigstellen Abbrechen

Feldbeschreibungen

Finanzinstitut

Land

Sepa Version

Bezeichnung

Schnittstelle

Passwort

Status

SEPA
Sammelanzeige

Das Finanzinstitut mittels Bank Clearing Nummer oder via F4-Liste aus-
wahlen (siehe Kapitel EGI Update, Seite 3).

Hier soll das Land ausgewahlt werden, indem sich das Institut befindet.

Die Sepa Versionen sind von Land zu Land unterschiedlich. Hier ist die
vom Institut unterstutzte Version auszuwahlen.

Die Bezeichnung kann frei gewéhlt werden.

Abacus erkennt die Schnittstelle automatisch anhand des ausgewahlten
Finanzinstituts. Falls nicht, ist diese Uber das Dropdown Menu auszu-
wahlen oder das aktuellste EGI zu importieren.

Das Initial-Passwort muss gemass Vertrag der Bank eingegeben wer-
den. Es handelt sich hier um das Passwort, welches zum Vertrag bzw.
Teilnehmer gehdrt. Es ist nicht das separate Passwort fiir das Zertifikat.
Dieses wird in einem spateren Schritt verwendet.

Der Status muss auf "Installieren" bleiben. Dieser wechselt nach Ab-
schluss des Installationsvorgangs automatisch auf "In Betrieb".

Uber diesen Flag wird aktiviert, ob pro B-Level (Payment Information) im
pain.001 eine Sammelbuchung erstellt wird. (Batch Booking = true). Es
muss mit dem Finanzinstitut abgeklart werden, ob Batch Booking unter-
stitzt wird. Die SIX empfiehlt jedoch, diesen Flag zu setzen.

Installationsanleitung
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CLX Offline Business (Software-Zertifikat)

Vertragsdefinition

g
4. Schritt Vertragsdefinition

Schritte

g Institute einrichten E

Vertragsdefinition

44

Vertragsschliissel

Bankparameter Datei

‘St. Galler Kantonalbank_1 -

Freigeben fur weitere Mandanten |[Keine]

Vertrags Details

Beschreibung
Vertragsnummer
Sprache

Bankaddresse

Software Zertifikat verwenden

Zertifikat aktivieren

Dateiname Software Zertifikat

Zertifikatspasswort
Zertifikatspasswort (Kontrolle)
Code A

Code A (Kontrolle)

Code B

Code B (Kontrolle)

Neues Passwort

Meues Passwort (Kontrolle)

CLX_E-Banking_SoftCert_9000-0781-0001-0007_38823
123436

Deutsch hd
St.Galler K o

CLX_E-Banking_SoftCert_9000-0781-0001-0007_38823

Download Kontoauszige MT240

Download BESR

Abholen Bank To Customer-Account Report camt.052
Abholen Bank To Customer-Statement Report camt.053
Abholen Bank To Customer-Dehit Credit Motification camt.054
Download LSV+ Gutschriften

Senden Customer Credit Transfer Initiation (15020022, pain.001.001.02 ader 03)

[ Zurick ] | Weiter |

I FEItIEle“EI‘\ i Abbrechen

@ Feldbeschreibungen Teil 1

Freigeben fur wei-
tere Mandanten

Vertrag importieren

Beschreibung

Vertragsnummer

Sprache

Bankadresse

Hier kann definiert werden, ob dieser Vertrag zusatzlich noch fur weitere
Mandanten freigegeben werden soll.

Uber diesen Button kann das Software-Zertifikat auf dem Rechner ge-
sucht und importiert werden.

Die Beschreibung kann frei gewahlt werden.

Achten Sie bitte darauf, dass die Vertragsnummer mit dem Bankschrei-
ben genau lbereinstimmt.

Hier ist die Sprache, fur die Kommunikation mit der Bank, auszuwahlen.

Das einzurichtende Institut muss ausgewahlt werden.

Installationsanleitung
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CLX Offline Business (Software-Zertifikat) 9

Feldbeschreibungen Teil 2

Software  Zertifikat

Der Flag bei "Software Zertifikat verwenden" muss gesetzt sein.
verwenden

Wenn es sich um einen komplett neuen Vertrag handelt, muss dieser

Zertifikat aktivieren Flag gesetzt sein. Ansonsten darf dieser Flag nicht gesetzt werden.

Hier muss das Zertifikats-Passwort geméass separatem Schreiben ein-

Zertifikatspasswort
getragen werden.

Auf einem Schreiben des Instituts befindet sich je ein Code A und ein

Code A/ Code B Code B. Diese mussen hier hinterlegt werden.

Hier muss ein neues Passwort hinterlegt werden. Bei der spateren Initi-
Neues Passwort alisierung wird das Initial-Passwort durch dieses neue Passwort ersetzt.
Dieses Passwort muss zwingend aufbewahrt werden.

Aktivieren Sie bitte die Optionen, welche geméss lhrem Bankvertrag

Download Flags aufgeschaltet sind.

Initialisierung
% 511 Institute cinrichten - ABACUS-DEMO [T777] =i =]
Ansicht Extras 7
BB EGE ABACUS
Programm D oder Harme
4
i Ittt erebten
Kommunikation..| [siitute
Manuelle Kom... 1D~ [Institut Bezeichnung Vertrag Schnittstelle Status
Scheduler 1 5t Galler Kantonalbank CLX_E-Banking_SoftCert.8000-... CLX Offfine Business Installieren
POE®

Dem Institut zugeordnete Firmenzahlstellen

Firmenzahlstelle = |Bezeichnung Konto

[ FZ5 Zuordnunglosch... | [ [ Neue FZS zuordnen

Handelt es sich um einen komplett neuen Vertrag, ist beim neu eingerichteten Institut eine Initia-
lisierung erforderlich. Dabei wird der Vertrag, der Schliissel und das neue Passwort aktiviert. Die
Initialisierung wird durch einen Klick auf den Button "Initialisierung" gestartet.
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CLX Offline Business (Software-Zertifikat) 9

L4 Hinweis 1

Erscheint wahrend dem Initialisierungsprozess ein Fehler, soll zuerst Kontakt mit dem Finan-
zinstitut aufgenommen werden. Dabei ist abzuklaren, ob das Institut einen Kommunikationsver-
such festgestellt hat oder nicht. Falls nicht, wird empfohlen, das Institut vollstandig aus dem
Electronic Banking zu l6schen, die Vertragsdaten zu prifen und dann das Institut nochmals neu
einzurichten. Allenfalls liegt der Fehler am Flag "Zertifikat aktivieren". Beim Neu-Einrichten soll
man daher diesen Flag entfernen.

- Hinweis 2

Wurde der Vertrag bereits erfolgreich initialisiert (z.B. auf einer anderen Installation oder zu
einem friheren Zeitpunkt), ist keine erneute Initialisierung erforderlich. In diesem Fall kann man
das Institut nach dem Fertigstellen durch einen Doppelklick erneut 6ffnen, das aktive Passwort
in den Feldern "Passwort" und "Passwort (Kontrolle)" eintragen und den Status des Instituts auf
"In Betrieb" setzen. Diese Manipulation darf aber nur dann vorgenommen werden, wenn das
Institut bereits erfolgreich initialisiert wurde. Bei Fehlermeldungen ist der Hinweis 1 zu beachten
und das Institut darf nicht manuell auf "In Betrieb" gesetzt werden.

Seite 22
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E-Banking Basler KB 10

Auswabhl Institut
¥ Institute einrichten E
Schritte Auswahl Institut 2%
1. Step Auswahl Kemmunikationseinstellungen
2. Step Auswahl Institut
Ve ng Institutgruppe
efinition
Finanzinstitut 770 |5 ... Basler Kantonalbank
Land [cH ~]
Sepa Version Standard -
Bezeichnung Basler Kantonalbank
Schnittstelle :E-Banking Basler KB -
Passworit ~ |weesee
Passwortkontrolle [#eeees
Status :In stallieren hd
Intercompany Nr. Q
SEPA Sammelanzeige
Zuriick ] [ Weiter Fertigstellen Abbrechen

@ Feldbeschreibungen

Finanzinstitut

Land

Sepa Version

Bezeichnung

Schnittstelle

Passwort

Status

SEPA
Sammelanzeige

Das Finanzinstitut mittels Bank Clearing Nummer oder via F4-Liste aus-
wahlen (siehe Kapitel EGI Update, Seite 3).

Hier soll das Land ausgewahlt werden, indem sich das Institut befindet.

Die Sepa Versionen sind von Land zu Land unterschiedlich. Hier ist die
vom Institut unterstutzte Version auszuwahlen.

Die Bezeichnung kann frei gewéhlt werden.

Abacus erkennt die Schnittstelle automatisch anhand des ausgewahlten
Finanzinstituts. Falls nicht, ist diese Uber das Dropdown Menu auszu-
wahlen oder das aktuellste EGI zu importieren.

Bitte hier das Passwort gemass Ihrem Vertrag mit dem Institut eingeben.

Der Status muss auf "Installieren" bleiben. Dieser wechselt nach Ab-
schluss des Installationsvorgangs automatisch auf "In Betrieb".

Uber diesen Flag wird aktiviert, ob pro B-Level (Payment Information) im
pain.001 eine Sammelbuchung erstellt wird. (Batch Booking = true). Es
muss mit dem Finanzinstitut abgeklart werden, ob Batch Booking unter-
stiitzt wird. Die SIX empfiehlt jedoch, diesen Flag zu setzen.

Installationsanleitung
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E-Banking Basler KB

Vertragsdefinition

“J Institute einrichten @

Schritte

Vertragsdefinition 474

Vertragsschliissel

g
4. Schritt Vertragsdefinition

Bankparameter Datei ‘Basler Kantonalbank_1 -

Freigeben fur weitere Mandanten |[Keine] ‘l

Vertrags Details

Beschreibung Basler Kantonalbank

Vertragsnummer 123456

Sprache Deutsch hd
Download Kentoauszige MT240

Download BESR

Download LSV+ Gutschriften

Zuriick ] | Weiter | Fertigstellen Abbrechen

@ Feldbeschreibungen

Freigeben fur wei- Hier kann definiert werden, ob dieser Vertrag zusatzlich noch fur weitere

tere Mandanten Mandanten freigegeben werden soll.
Beschreibung Die Beschreibung kann frei gewahlt werden.
Achten Sie bitte darauf, dass die Vertragsnummer mit dem Bankschrei-
Vertragsnummer . L
ben genau lUbereinstimmt.
Sprache Hier ist die Sprache, fur die Kommunikation mit der Bank, auszuwéhlen.

Download Flags aufgeschaltet sind.

Aktivieren Sie bitte die Optionen, welche geméss Ilhrem Bankvertrag

Installationsanleitung



Finnova (Software-Zertifikat) 11

11  Finnova (Software-Zertifikat)

Auswabhl Institut

¥ Institute einrichten
Schritte Auswahl Institut 2%
Institutgruppe
Finanzinstitut 774 |5 ... Graubiindner Kantonalbank
Land [cH ~]
Sepa Version Standard -
Bezeichnung Graubindner Kantonalbank
Schnittstelle :Finnova hd
Passworit ~ |weesee
Passwortkontrolle [#eeees
Status :In stallieren hd
Intercompany Nr. Q
SEPA Sammelanzeige
Zurick ] £ Weiter Fertigstellen Abbrechen

Feldbeschreibungen

Finanzinstitut

Land

Sepa Version

Bezeichnung

Schnittstelle

Passwort

Status

SEPA
Sammelanzeige

Das Finanzinstitut mittels Bank Clearing Nummer oder via F4-Liste aus-
wahlen (siehe Kapitel EGI Update, Seite 3).

Hier soll das Land ausgewahlt werden, indem sich das Institut befindet.

Die Sepa Versionen sind von Land zu Land unterschiedlich. Hier ist die
vom Institut unterstutzte Version auszuwahlen.

Die Bezeichnung kann frei gewéhlt werden.

Abacus erkennt die Schnittstelle automatisch anhand des ausgewahlten
Finanzinstituts. Falls nicht, ist diese Uber das Dropdown Menu auszu-
wahlen oder das aktuellste EGI zu importieren.

Das Passwort muss gemass Vertrag der Bank eingegeben werden. Es
handelt sich hier um das Passwort, welches zum Vertrag bzw. Teilneh-
mer gehdrt. Es ist nicht das separate Passwort fir das Software-Zertifi-
kat. Dieses wird in einem spateren Schritt verwendet.

Der Status muss auf "Installieren" bleiben. Dieser wechselt nach Ab-
schluss des Installationsvorgangs automatisch auf "In Betrieb".

Uber diesen Flag wird aktiviert, ob pro B-Level (Payment Information) im
pain.001 eine Sammelbuchung erstellt wird. (Batch Booking = true). Es
muss mit dem Finanzinstitut abgeklart werden, ob Batch Booking unter-
stitzt wird. Die SIX empfiehlt jedoch, diesen Flag zu setzen.

Installationsanleitung
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Finnova (Software-Zertifikat)

11

Vertragsdefinition

“J Institute einrichten

g
4. Schritt Vertragsdefinition

Schritte

Vertragsdefinition 4/4

Vertragsschliissel

Bankparameter Datei ‘Grauhu’ndner Kantonalbank_1 -

Freigeben fur weitere Mandanten |[Keine] ‘

Vertrag importieren

Vertrags Details

Beschreibung 7151586 .keyfile 4535606936949289292
7151586
Deutsch hd

Graubindner Kantonalbank -

Vertrag

Sprache

Bankaddresse

ESR Kentonummer

Passwort der Smartcard

Passwort der Smartcard (Kontrolle) ssssssssssssssssn

Smartcard DLL 7151586.keyfile_4535606936949289292.p12

Download Kontoauszige MT340

Download BESR

|| Download LSV+ Gutschriften

[] Abholen Bank To Customer-Statement Report camt.053

[] Senden Customer Credit Transfer Initiation (15020022, pain.001.001.02 ader 03)

[ Zurick ] |

Weiter

Abbrechen

..feitigstellen

@ Feldbeschreibungen

Freigeben fur wei-
tere Mandanten

Vertrag importieren

Beschreibung

Vertrag

Sprache
Bankadresse
ESR Kontonummer

Passwort der Smart-
card

Smartcard DLL

Download Flags

Hier kann definiert werden, ob dieser Vertrag zusétzlich noch fir weitere
Mandanten freigegeben werden soll.

Uber diesen Button kann das Software-Zertifikat auf dem Rechner ge-
sucht und importiert werden.

Die Beschreibung kann frei gewahlt werden.

Achten Sie bitte darauf, dass die Vertrags- bzw. Teilnehmernummer mit
dem Bankschreiben genau utbereinstimmt.

Hier ist die Sprache, fur die Kommunikation mit der Bank, auszuwéhlen.
Hier muss das einzurichtende Institut ausgewahlt werden.
Es wird empfohlen, dieses Feld leer zu lassen.

Hier muss das Zertifikats-Passwort eingetragen werden (sieht oft unge-
fahr so aus: T@3SdszJ7kY+@sF!).

Dieses Feld kann so belassen werden.

Aktivieren Sie bitte die Optionen, welche geméass Ihrem Bankvertrag
aufgeschaltet sind.

Installationsanleitung
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Finnova (NTAN / CrontoSign / Streichliste) 12

12  Finnova (mTAN /CrontoSign / Streichliste)

Auswabhl Institut

¥ Institute einrichten
Schritte Auswahl Institut 2%
Institutgruppe
Finanzinstitut 779 [+ ... Nidwaldner Kantonalbank
Land [cH ~]
Sepa Version Standard -
Bezeichnung Midwaldner Kantonalbank
Schnittstelle :Finnova hd
Passworit ~ |weesee
Passwortkontrolle [#eeees
Status :In stallieren hd
Intercompany Nr. Q
SEPA Sammelanzeige
Zuriick ] L Weiter J Fertigstellen Abbrechen

Feldbeschreibungen

Finanzinstitut

Land

Sepa Version

Bezeichnung

Schnittstelle

Passwort

Status

SEPA
Sammelanzeige

Das Finanzinstitut mittels Bank Clearing Nummer oder via F4-Liste aus-
wahlen (siehe Kapitel EGI Update, Seite 3).

Hier soll das Land ausgewahlt werden, indem sich das Institut befindet.

Die Sepa Versionen sind von Land zu Land unterschiedlich. Hier ist die
vom Institut unterstutzte Version auszuwahlen.

Die Bezeichnung kann frei gewéhlt werden.

Abacus erkennt die Schnittstelle automatisch anhand des ausgewahlten
Finanzinstituts. Falls nicht, ist diese Uber das Dropdown Menu auszu-
wahlen oder das aktuellste EGI zu importieren.

Bitte hier das Passwort gemass Ihrem Vertrag mit dem Institut eingeben.

Der Status muss auf "Installieren" bleiben. Dieser wechselt nach Ab-
schluss des Installationsvorgangs automatisch auf "In Betrieb".

Uber diesen Flag wird aktiviert, ob pro B-Level (Payment Information) im
pain.001 eine Sammelbuchung erstellt wird. (Batch Booking = true). Es
muss mit dem Finanzinstitut abgeklart werden, ob Batch Booking unter-
stiitzt wird. Die SIX empfiehlt jedoch, diesen Flag zu setzen.

Installationsanleitung
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Finnova (NTAN / CrontoSign / Streichliste) 12

Vertragsdefinition

“J Institute einrichten @

Schritte

Vertragsdefinition 474

Vertragsschliissel

g
4. Schritt Vertragsdefinition

Bankparameter Datei ‘N\dwaldner Kantonalbank_1 -

Freigeben fur weitere Mandanten |[Keine] ‘

Vertrag importieren

Vertrags Details

Beschreibung Nidwaldner Kantonalbank

Vertrag 180000123
Sprache Deutsch -
Bankaddresse Nidwalder Kantonalbank -

ESR Kentonummer

Passwort der Smartcard

Passwort der Smartcard (Kontrolle)

Smartcard DLL

Download Kentoauszuge MT240

Download BESR

Download LSV+ Gutschriften

Abholen Bank To Customer-Statement Report camt.053

Senden Customer Credit Transfer Initiation (15020022, pain.001.001.02 oder 03)

[ Zuriick ] | Weiter | Fertigstellen  } Abbrechen

@ Feldbeschreibungen

Freigeben fur wei- Hier kann definiert werden, ob dieser Vertrag zusatzlich noch fir weitere
tere Mandanten Mandanten freigegeben werden soll.

Beschreibung Die Beschreibung kann frei gewahlt werden.

Die User- / Teilnehmernummer entspricht der Vertragsnummer. Bitte

Vertrag tragen Sie diese hier ein.
Sprache Hier ist die Sprache, fur die Kommunikation mit der Bank, auszuwéhlen.
Bankadresse Hier muss das einzurichtende Institut ausgewahlit werden.

ESR Kontonummer  Es wird empfohlen, dieses Feld leer zu lassen.

Passwort der Smart-

card Dieses Feld soll ebenfalls leer gelassen werden.

Smartcard DLL Auch dieses Feld soll leer gelassen werden.

Aktivieren Sie bitte die Optionen, welche gemass lhrem Bankvertrag

Download Flags aufgeschaltet sind.
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Finnova OTP (Migros Bank) 13

13  Finnova OTP (Migros Bank)

Auswabhl Institut

¥ Institute einrichten
Schritte Auswahl Institut 2%
Institutgruppe
Finanzinstitut 8401 5. MIGROSBANK
Land [cH ~]
Sepa Version Standard -
Bezeichnung MIGROSBANK
Schnittstelle :Finnova hd
Passworit ~ |weesee
Passwortkontrolle [#eeees
Status :In stallieren hd
Intercompany Nr. Q
SEPA Sammelanzeige
Zurick ] £ Weiter Fertigstellen Abbrechen

Feldbeschreibungen

Finanzinstitut

Land

Sepa Version

Bezeichnung

Schnittstelle

Passwort

Status

SEPA
Sammelanzeige

Das Finanzinstitut mittels Bank Clearing Nummer oder via F4-Liste aus-
wahlen (siehe Kapitel EGI Update, Seite 3).

Hier soll das Land ausgewahlt werden, indem sich das Institut befindet.

Die Sepa Versionen sind von Land zu Land unterschiedlich. Hier ist die
vom Institut unterstutzte Version auszuwahlen.

Die Bezeichnung kann frei gewéhlt werden.

Abacus erkennt die Schnittstelle automatisch anhand des ausgewahlten
Finanzinstituts. Falls nicht, ist diese Uber das Dropdown Menu auszu-
wahlen oder das aktuellste EGI zu importieren.

Bitte hier das Passwort gemass Ihrem Vertrag mit dem Institut eingeben.

Der Status muss auf "Installieren" bleiben. Dieser wechselt nach Ab-
schluss des Installationsvorgangs automatisch auf "In Betrieb".

Uber diesen Flag wird aktiviert, ob pro B-Level (Payment Information) im
pain.001 eine Sammelbuchung erstellt wird. (Batch Booking = true). Es
muss mit dem Finanzinstitut abgeklart werden, ob Batch Booking unter-
stiitzt wird. Die SIX empfiehlt jedoch, diesen Flag zu setzen.
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Finnova OTP (Migros Bank) 13

Vertragsdefinition

“J Institute einrichten

E

il NN | e tragsdefinition 44

Vertragsschliissel

g
4. Schritt Vertragsdefinition

Bankparameter Datei ‘MIGROSBANK_I -

Freigeben fur weitere Mandanten |[Keine] ‘

Vertrags Details

Beschreibung Migros Bank OTP
Vertrag EB&0176000
Sprache Deutsch -

Bankaddresse Migroshank -

Passwortgenerator benutzen

ESR Kentonummer

Passwort der Smartcard

Passwort der Smartcard (Kontrolle)

Smartcard DLL

Download Kentoauszige MT240

Download BESR

Download LSV+ Gutschriften

Abholen Bank To Customer-Statement Report camt.053

Senden Customer Credit Transfer Initiation (15020022, pain.001.001.02 oder 03}

[ zuuck | [ weter | [ Ferfiosteien ]

Abbrechen

@ Feldbeschreibungen Teil 1

Freigeben fur wei- Hier kann definiert werden, ob dieser Vertrag zusatzlich noch fur weitere

tere Mandanten Mandanten freigegeben werden soll.
Beschreibung Die Beschreibung kann frei gewéahlt werden.

Die User- / Teilnehmernummer entspricht der Vertragsnummer. Bitte
Vertrag L . .

tragen Sie diese hier ein.
Sprache Hier ist die Sprache, fur die Kommunikation mit der Bank, auszuwéhlen.
Bankadresse Hier muss das einzurichtende Institut ausgewahlt werden.
Passwortgenerator

Dieser Flag muss bei der Migros Bank mit OTP gesetzt sein.
benutzen

ESR Kontonummer  Es wird empfohlen, dieses Feld leer zu lassen.

Passwort der Smart-

card Dieses Feld soll ebenfalls leer gelassen werden.

Smartcard DLL Auch dieses Feld soll leer gelassen werden.

@ Feldbeschreibungen Teil 2
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Finnova OTP (Migros Bank) 13

Aktivieren Sie bitte die Optionen, welche gemass Ihrem Bankvertrag

Download Flags aufgeschaltet sind.

& Achtung

Bei der Kommunikation mit der Migros Bank soll der Passwortgenerator erst dann aktiviert wer-
den, sobald die Aufforderung ,Bitte den Code eingeben.” erscheint. Ansonsten findet die Uber-
mittlung des Codes asynchron statt und das Login funktioniert nicht.

Seite 31
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iBanking-Alvier (Bank Linth) 14

14  iBanking-Alvier (Bank Linth)

Auswabhl Institut

¥ Institute einrichten
Schritte Auswahl Institut 2%
Institutgruppe
Finanzinstitut 8731 -5 ... Bank Linth LLB AG
Land [cH ~]
Sepa Version Standard -
Bezeichnung Bank Linth LLE AG
Schnittstelle :\Banking-Alwer -
Passworit ~ |weesee
Passwortkontrolle [#eeees
Status :In stallieren hd
Intercompany Nr. Q
SEPA Sammelanzeige
Zurick ] £ Weiter Fertigstellen Abbrechen

Feldbeschreibungen

Finanzinstitut

Land

Sepa Version

Bezeichnung

Schnittstelle

Passwort

Status

SEPA
Sammelanzeige

Das Finanzinstitut mittels Bank Clearing Nummer oder via F4-Liste aus-
wahlen (siehe Kapitel EGI Update, Seite 3).

Hier soll das Land ausgewahlt werden, indem sich das Institut befindet.

Die Sepa Versionen sind von Land zu Land unterschiedlich. Hier ist die
vom Institut unterstutzte Version auszuwahlen.

Die Bezeichnung kann frei gewéhlt werden.

Abacus erkennt die Schnittstelle automatisch anhand des ausgewahlten
Finanzinstituts. Falls nicht, ist diese Uber das Dropdown Menu auszu-
wahlen oder das aktuellste EGI zu importieren.

Das Passwort muss gemass Vertrag der Bank eingegeben werden. Es
handelt sich hier um das Passwort, welches zum Vertrag bzw. Teilneh-
mer gehort. Es ist nicht das separate Passwort fur das Zertifikat. Dies
wird in einem spateren Schritt verwendet.

Der Status muss auf "Installieren" bleiben. Dieser wechselt nach Ab-
schluss des Installationsvorgangs automatisch auf "In Betrieb".

Uber diesen Flag wird aktiviert, ob pro B-Level (Payment Information) im
pain.001 eine Sammelbuchung erstellt wird. (Batch Booking = true). Es
muss mit dem Finanzinstitut abgeklart werden, ob Batch Booking unter-
stitzt wird. Die SIX empfiehlt jedoch, diesen Flag zu setzen.
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iBanking-Alvier (Bank Linth) 14

Vertragsdefinition

E

“J Institute einrichten

il NI | e tragsdefinition 44

Vertragsschliissel

g
4. Schritt Vertragsdefinition

Bankparameter Datei ‘ Bank Linth LLB AG_1 -

Freigeben fur weitere Mandanten |[Keine] ‘

Vertrag importieren

Vertrags Details
Beschreibung 6507255_3054948595545280432
Sprache Deutsch

Zertifikatspasswort ssssssss

Zertifikatspasswort (Kontrolle) ssssssss

Download Kontoauszige MT240
Download BESR

Zuriick ] | Weiter | Fertigstellen Abbrechen

@ Feldbeschreibungen

Freigeben fur wei- Hier kann definiert werden, ob dieser Vertrag zusatzlich noch fir weitere
tere Mandanten Mandanten freigegeben werden soll.

. . Uber diesen Button kann das Software-Zertifikat auf dem Rechner ge-
Vertrag importieren . X
sucht und importiert werden.
Beschreibung Die Beschreibung kann frei gewéahlt werden.

Sprache Hier ist die Sprache, fur die Kommunikation mit der Bank, auszuwéhlen.

Zertifikatspasswort Hier muss das Zertifikatspasswort (Pin) eingetragen werden.

Aktivieren Sie bitte die Optionen, welche geméss Ilhrem Bankvertrag

Download Flags aufgeschaltet sind.
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IFT

15

15

Auswabhl Institut

IFT

¥ Institute einrichten

Schritte

1. Step Auswahl Kemmunikationseinstellungen
2. Step

Auswahl Institut

W ng
efinition

Auswahl Institut 274

Institutgruppe

Finanzinstitut 8397 [+... DC Bank Deposito-Cassa der Stadt Bern

Land CH

=

Sepa Version [Stand.a:d.

Bezeichnung |DC Bank Bern ‘

Schnittstelle [IFl'

Passwort |

Passwortkontrolle |"“ll ‘

Status [In;tall\srsn

Intercompany Nr. |

SEPA Sammelanzeige

Zuriick ] [ Weiter Fertigstellen Abbrechen

@ Feldbeschreibungen

Finanzinstitut

Land

Sepa Version

Bezeichnung

Schnittstelle

Passwort

Status

SEPA
Sammelanzeige

Das Finanzinstitut mittels Bank Clearing Nummer oder via F4-Liste aus-
wahlen (siehe Kapitel EGI Update, Seite 3).

Hier soll das Land ausgewahlt werden, indem sich das Institut befindet.

Die Sepa Versionen sind von Land zu Land unterschiedlich. Hier ist die
vom Institut unterstutzte Version auszuwahlen.

Die Bezeichnung kann frei gewéhlt werden.

Abacus erkennt die Schnittstelle automatisch anhand des ausgewahlten
Finanzinstituts. Falls nicht, ist diese Uber das Dropdown Menu auszu-
wahlen oder das aktuellste EGI zu importieren.

Bitte hier das Passwort gemass Ihrem Vertrag mit dem Institut eingeben.

Der Status muss auf "Installieren" bleiben. Dieser wechselt nach Ab-
schluss des Installationsvorgangs automatisch auf "In Betrieb".

Uber diesen Flag wird aktiviert, ob pro B-Level (Payment Information) im
pain.001 eine Sammelbuchung erstellt wird. (Batch Booking = true). Es
muss mit dem Finanzinstitut abgeklart werden, ob Batch Booking unter-
stitzt wird. Die SIX empfiehlt jedoch, diesen Flag zu setzen.
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IFT 15

Vertragsdefinition

“J Institute einrichten @

Schritte

Vertragsdefinition 474

Vertragsschliissel

g
4. Schritt Vertragsdefinition

Bankparameter Datei ‘DC Bank Bern_1 -

Freigeben fur weitere Mandanten |[Keine] ‘l

Vertrags Details

Beschreibung DC Bank Bern

Vertragsnummer 123456

Sprache Deutsch hd
Bank DC Bank Deposito-Cassa der Stadt Bern A

Download Kontoausziige MT240
Download BESR

Zuriick ] | Weiter | Fertigstellen  } Abbrechen

@ Feldbeschreibungen

Freigeben fur wei- Hier kann definiert werden, ob dieser Vertrag zusatzlich noch fir weitere

tere Mandanten Mandanten freigegeben werden soll.
Beschreibung Die Beschreibung kann frei gewahlt werden.

Achten Sie bitte darauf, dass die Vertragsnummer mit dem Bankschrei-
Vertragsnummer . L

ben genau lUbereinstimmt.
Sprache Hier ist die Sprache, fur die Kommunikation mit der Bank, auszuwéhlen.
Bank Hier muss das einzurichtende Institut ausgewahlt werden.

Aktivieren Sie bitte die Optionen, welche geméss Ilhrem Bankvertrag

Download Flags aufgeschaltet sind.
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Intersystem (CLX) 16

16 Intersystem (CLX)

Auswabhl Institut

i Institute einrichten E
Schritte Auswahl Institut 2%
Institutgruppe
Finanzinstitut 9000 -+... POSTFINANCE
Land CH -
Sepa Version [Standard hd ]
Bezeichnung [PosTFINANCE |
Schnittstelle [Intarsystem (CLX) - ]
Passwort | """ ‘
Passwortkontrolle |'“" ‘
Status [In;tallLErEn hd ]
Intercompany Nr. | Q ‘
SEPA Sammelanzeige
Zurick ] l Weiter Fertigstellen Abbrechen

@ Feldbeschreibungen

Finanzinstitut

Land

Sepa Version

Bezeichnung

Schnittstelle

Passwort

Status

SEPA
Sammelanzeige

Das Finanzinstitut mittels Bank Clearing Nummer oder via F4-Liste aus-
wahlen (siehe Kapitel EGI Update, Seite 3).

Hier soll das Land ausgewahlt werden, indem sich das Institut befindet.

Die Sepa Versionen sind von Land zu Land unterschiedlich. Hier ist die
vom Institut unterstutzte Version auszuwahlen.

Die Bezeichnung kann frei gewéhlt werden.

Abacus erkennt die Schnittstelle automatisch anhand des ausgewahlten
Finanzinstituts. Falls nicht, ist diese Uber das Dropdown Menu auszu-
wahlen oder das aktuellste EGI zu importieren.

Bitte hier das Initial-Passwort gemass separatem Schreiben des Instituts
eingeben.

Der Status muss auf "Installieren” bleiben. Dieser wechselt nach Ab-
schluss des Installationsvorgangs automatisch auf "In Betrieb".

Uber diesen Flag wird aktiviert, ob pro B-Level (Payment Information) im
pain.001 eine Sammelbuchung erstellt wird. (Batch Booking = true). Es
muss mit dem Finanzinstitut abgeklart werden, ob Batch Booking unter-
stiitzt wird. Die SIX empfiehlt jedoch, diesen Flag zu setzen.

Installationsanleitung
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Intersystem (CLX) 16

Vertragsdefinition

& Institute einrichten @

Schritte

Vertragsdefinition 474

Vertragsschlissel

4. Schritt Vertragsdefinition

Bankparameter Datei [POSTFINANCE 1 -]

freigeben fir weitere Mandanten |[Keine] |

Vertrag lmpomeren:::_

Vertrags Details

Beschreibung Postfinance

Vertragsnurmmer

BCNR 1

Mame des Institutes Postfinance

Dtald des Institutes POSTE

Telefonnummer des Institutes

Destination Host IP ths.post.ch

Destination Host Port 4746

Mua des Institutes

DTA mit Begleitschreiben

DTA Sammelauftrag mit Einzelverbuchung und -anzeige
ESR4 Format verwenden

Download Kontoausziige

Download BESR

Download Debit Direct

Downlead vornotierte Kontobewegungen

Downlead Verarbeitungsprotokoll

Download Devisenmittelkurse

[ Zuriick ] ‘ Weiter | [ Ferti Il ] [ Abbrechen

@ Feldbeschreibungen

Freigeben fur wei- Hier kann definiert werden, ob dieser Vertrag zusatzlich noch fur weitere
tere Mandanten Mandanten freigegeben werden soll.

Uber diesen Button kann die entsprechende Schliissel-Datei auf dem
Rechner gesucht und importiert werden. Damit der Import funktioniert,
missen alle Dateien des KeyPacks im gleichen Verzeichnis abgelegt
sein.

Vertrag importieren

Beschreibung Die Beschreibung kann frei gewahlt werden.

Download & DTA Aktivieren Sie bitte die Optionen, welche gemass lhrem Bankvertrag
Flags aufgeschaltet sind.

@ Weitere Vertragsdetails

Die restlichen Pflichtfelder (BCNR / Dta Id des Institutes / Destination Host IP) werden durch
den Import der Schliisseldatei abgefullt und sollten nicht gedndert werden.

Der Port im Feld "Destination Host Port" ist fir die Kommunikation auf der Firewall zu 6ffnen.
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Intersystem (CLX)

16

Initialisierung
T
% 511 Institute cinrichten - ABACUS-DEMO [7777] ===
Ansicht Extras 7
@ la ] = = ABACUS Vi
Neues Institut Meuen Vertrag Loschen | Benachrichtigung Aufgabe —

Kommunikation tiberwachen

|
g

Institute

Manuelle Kommunikation ID = |Institut Bezeichnung |Vertrag

|Schnittstelle |Status

Scheduler

1 POSTRINANCE Postfinance

Intersystem (CLX) Installieren

BEEE®

| (& Initialisierung

Dem Institut zugeordnete Firmenzahlstellen

=

~ [Bezeichnung

|Konto

I6sch... ] [ (¢t Neue FZ5 di

Wenn die Einrichtung abgeschlossen ist, erscheint im Programm 511 "Institute einrichten" der

Button "Initialisierung".

@ Hinweis

Wahrend der Initialisierung missen Sie ein neues Passwort definieren. Dieses kann frei gewahlt

werden und muss zwingend aufbewahrt werden.

-

% Progress Dialog

Kommunikationsvorgang fir INI

(2]

(% PosTFNANCE

Bitte geben Sie ein neues Passwort ein:

|Protokoll

| ionsselvers...

= Details

Status | Zeit |Beschreibi
10.04.201316:00:51  DerAusfal p o ocin b
10.04.2013 16:00:51  Kommuni| gessssses
10.04.2013 16:00:53  Verbindur|

Passwortwiederholung:

[TTTITTTT]

Vorbereity | 0K |[ Abbrechen ][ Alles abbrechen

]

Machster

Initialisierung (1)
Machster Kemmunikationsschritt: Initialisierung (1, Dateneingabe)

Q0000000

(o | o)
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Krokus E-Banking 17

17 Krokus E-Banking

Auswabhl Institut

¥ Institute einrichten

Schritte

Auswahl Institut 2/4
Institutgruppe

Finanzinstitut +1..| St. Galler Kantonalbank

Land CH -

Sepa Version [Stand.a:d. hd ]
Bezeichnung |St. Galler Kantonalbank ‘
Schnittstelle [Krokus E-Banking - ]
Passwort | """ ‘
Passwortkontrelle |"“" ‘
Status [In;tall\srsn hd ]
Intercompany Nr. | Q ‘

SEPA Sammelanzeige
Zuriick ] [ Weiter Fertigstellen Abbrechen

@ Feldbeschreibungen

Finanzinstitut

Land

Sepa Version

Bezeichnung

Schnittstelle

Passwort

Status

SEPA
Sammelanzeige

Das Finanzinstitut mittels Bank Clearing Nummer oder via F4-Liste aus-
wahlen (siehe Kapitel EGI Update, Seite 3).

Hier soll das Land ausgewahlt werden, indem sich das Institut befindet.

Die Sepa Versionen sind von Land zu Land unterschiedlich. Hier ist die
vom Institut unterstutzte Version auszuwahlen.

Die Bezeichnung kann frei gewéhlt werden.

Abacus erkennt die Schnittstelle automatisch anhand des ausgewahlten
Finanzinstituts. Falls nicht, ist diese Uber das Dropdown Menu auszu-
wahlen oder das aktuellste EGI zu importieren.

Bitte hier das Passwort gemass Ihrem Vertrag mit dem Institut eingeben.

Der Status muss auf "Installieren" bleiben. Dieser wechselt nach Ab-
schluss des Installationsvorgangs automatisch auf "In Betrieb".

Uber diesen Flag wird aktiviert, ob pro B-Level (Payment Information) im
pain.001 eine Sammelbuchung erstellt wird. (Batch Booking = true). Es
muss mit dem Finanzinstitut abgeklart werden, ob Batch Booking unter-
stitzt wird. Die SIX empfiehlt jedoch, diesen Flag zu setzen.

Installationsanleitung
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Krokus E-Banking 17

Vertragsdefinition

“J Institute einrichten @

Schritte

Vertragsdefinition 474

Vertragsschliissel

g
4. Schritt Vertragsdefinition

Bankparameter Datei ‘ St. Galler Kantonalbank_1 -

Freigeben fur weitere Mandanten |[Keine] ‘l

Vertrags Details

Beschreibung St. Galler Kantonalbank

Vertragsnummer 123456

Sprache Deutsch hd
Bank St.Galler K Ibank -

Download Kontoausziige MT240
Download BESR

Download L5V+ Gutschriften

Zuriick ] | Weiter | Fertigstellen Abbrechen

@ Feldbeschreibungen

Freigeben fur wei- Hier kann definiert werden, ob dieser Vertrag zusatzlich noch fir weitere

tere Mandanten Mandanten freigegeben werden soll.
Beschreibung Die Beschreibung kann frei gewahlt werden.

Achten Sie bitte darauf, dass die Vertragsnummer mit dem Bankschrei-
Vertragsnummer . L

ben genau lUbereinstimmt.
Sprache Hier ist die Sprache, fur die Kommunikation mit der Bank, auszuwéhlen.
Bank Hier muss das einzurichtende Institut ausgewahlt werden.

Aktivieren Sie bitte die Optionen, welche geméss Ilhrem Bankvertrag

Download Flags aufgeschaltet sind.
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PostFinance — E-Finance 18

18 PostFinance — E-Finance

Auswabhl Institut

¥ Institute einrichten
Schritte Auswahl Institut 2%
Institutgruppe
Finanzinstitut 9000 -+... POSTFINANCE
Land [cH ~]
Sepa Version Standard -
Bezeichnung POSTFINANCE
Schnittstelle :E-Fmance hd
Passworit ~ |weesee
Passwortkontrolle [#eeees
Status :In stallieren hd
Intercompany Nr. Q
SEPA Sammelanzeige
Zurick ] E Weiter Fertigstellen Abbrechen

Feldbeschreibungen

Finanzinstitut

Land

Sepa Version

Bezeichnung

Schnittstelle

Passwort

Status

SEPA
Sammelanzeige

Das Finanzinstitut mittels Bank Clearing Nummer oder via F4-Liste aus-
wahlen (siehe Kapitel EGI Update, Seite 3).

Hier soll das Land ausgewahlt werden, indem sich das Institut befindet.

Die Sepa Versionen sind von Land zu Land unterschiedlich. Hier ist die
vom Institut unterstutzte Version auszuwahlen.

Die Bezeichnung kann frei gewéhlt werden.

Abacus erkennt die Schnittstelle automatisch anhand des ausgewahlten
Finanzinstituts. Falls nicht, ist diese Uber das Dropdown Menu auszu-
wahlen oder das aktuellste EGI zu importieren.

Bitte hier das Passwort gemass Ihrem Vertrag mit dem Institut eingeben.

Der Status muss auf "Installieren" bleiben. Dieser wechselt nach Ab-
schluss des Installationsvorgangs automatisch auf "In Betrieb".

Uber diesen Flag wird aktiviert, ob pro B-Level (Payment Information) im
pain.001 eine Sammelbuchung erstellt wird. (Batch Booking = true). Es
muss mit dem Finanzinstitut abgeklart werden, ob Batch Booking unter-
stitzt wird. Die SIX empfiehlt jedoch, diesen Flag zu setzen.

Installationsanleitung

Seite 41



PostFinance —

E-Finance 18

Vertragsdefinition

“J Institute einrichten

Schritte

g
4. Schritt Vertragsdefinition

Vertragsdefinition 474

Vertragsschliissel

Bankparameter Datei ‘POSTFINANCE_I -

Freigeben fur weitere Mandanten |[Keine] ‘

Vertrags Details

Beschreibung PostFinance - E-Finance
E-Finance Nummer 123456

Benutzeridentifikation testvertrag

Sprache Deutsch b

Loginverfahren PostFinance ID -

Einzelbestatigung aktivieren

Auftragsbestatigung aktivieren

Ausfihrungsbestitigung aktivieren

Ausfihrung prioritar aktivieren

Download Kontoauszige MT240

Download BESR

Senden Direct Debit Initiation (SEPA Basislastschrift) pain.008

Senden Customer Credit Transfer Initiation (15020022, pain.001.001.02 oder 03}

Senden SEPA Direct Debit

[ Zuriick ] | Weiter | Fertigstellen Abbrechen

@ Feldbeschreibungen

Freigeben fur wei-
tere Mandanten

Beschreibung

E-Finance Nummer

Benutzer-identifika-
tion

Sprache

Loginverfahren

Download Flags

Hier kann definiert werden, ob dieser Vertrag zusatzlich noch fur weitere
Mandanten freigegeben werden soll.

Die Beschreibung kann frei gewéahlt werden.

Achten Sie bitte darauf, dass die E-Finance Nummer mit dem Vertrag
genau ubereinstimmt.

Die Benutzer ID finden Sie ebenfalls auf lhrem Vertrag.

Hier ist die Sprache, fur die Kommunikation mit der Bank, auszuwahlen.

Hier ist das Loginverfahren zu definieren. Zur Auswahl stehen "PostFi-
nance ID" fir das Login mit dem Kartenlesegerat und der PostFinance
Card oder "Mobile ID", bei dem ein Mobiltelefon mit der auf dem E-Fi-
nance Vertrag hinterlegten Mobile ID benétigt wird.

Aktivieren Sie bitte die Optionen, welche gemass Ihrem Bankvertrag
aufgeschaltet sind.
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19 RaiffeisenDIRECT

Auswabhl Institut

¥ Institute einrichten E
Schritte Auswahl Institut 2%
Institutgruppe
Finanzinstitut 80000 -+1... Raiffeisenbank
Land CH -
Sepa Version [Standard hd ]
Bezeichnung |Raiffeisenhar|k ‘
Schnitstelle [RaiffeisenDIRECT v
Passwort | """ ‘
Passwortkontrelle |"“" ‘
Status [In;tallLErEn hd ]
Intercompany Nr. | Q ‘
SEPA Sammelanzeige
Zurick ] £ Weiter Fertigstellen Abbrechen

@ Feldbeschreibungen

Finanzinstitut

Land

Sepa Version

Bezeichnung

Schnittstelle

Passwort

Status

SEPA
Sammelanzeige

Das Finanzinstitut mittels Bank Clearing Nummer oder via F4-Liste aus-
wahlen (siehe Kapitel EGI Update, Seite 3).

Hier soll das Land ausgewahlt werden, indem sich das Institut befindet.

Die Sepa Versionen sind von Land zu Land unterschiedlich. Hier ist die
vom Institut unterstutzte Version auszuwahlen.

Die Bezeichnung kann frei gewéhlt werden.

Abacus erkennt die Schnittstelle automatisch anhand des ausgewahlten
Finanzinstituts. Falls nicht, ist diese Uber das Dropdown Menu auszu-
wahlen oder das aktuellste EGI zu importieren.

Bitte hier das Passwort gemass Ihrem Vertrag mit dem Institut eingeben.

Der Status muss auf "Installieren" bleiben. Dieser wechselt nach Ab-
schluss des Installationsvorgangs automatisch auf "In Betrieb".

Uber diesen Flag wird aktiviert, ob pro B-Level (Payment Information) im
pain.001 eine Sammelbuchung erstellt wird. (Batch Booking = true). Es
muss mit dem Finanzinstitut abgeklart werden, ob Batch Booking unter-
stitzt wird. Die SIX empfiehlt jedoch, diesen Flag zu setzen.
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Vertragsdefinition

“J Institute einrichten @

Schritte

Vertragsdefinition 474

Vertragsschliissel

g
4. Schritt Vertragsdefinition

Bankparameter Datei ‘ Raiffeisenbank_1 -

Freigeben fur weitere Mandanten |[Keine] ‘l

Vertrags Details

Beschreibung Raiffeisenbank
Vertragsnummer 10740-1234
Sprache Deutsch hd

Download Kentoauszige MT240
Dewnload BESR

Download LSV+ Gutschriften

Zuriick ] | Weiter | Fertigstellen Abbrechen

@ Feldbeschreibungen

Freigeben fur wei- Hier kann definiert werden, ob dieser Vertrag zusatzlich noch fir weitere

tere Mandanten Mandanten freigegeben werden soll.
Beschreibung Die Beschreibung kann frei gewahlt werden.
Achten Sie bitte darauf, dass die Vertragsnummer mit dem Bankschrei-
Vertragsnummer . L
ben genau lUbereinstimmt.
Sprache Hier ist die Sprache, fur die Kommunikation mit der Bank, auszuwéhlen.

Aktivieren Sie bitte die Optionen, welche geméss lhrem Bankvertrag

Download Flags aufgeschaltet sind.

Installationsanleitung Seite 44



UBS Key Direct (XChange) 20

20 UBS Key Direct (XChange)

Auswabhl Institut

¥ Institute einrichten

Schritte

Auswahl Institut 2/4
Institutgruppe

Finanzinstitut .| UBS AG

Land CH -

Sepa Version [Stand.a:d. hd ]
Bezeichnung |uBs A6 |
Schnittstelle [UBS Key Direct - ]
Passwort | ‘
Passwortkontrolle | ‘
Status [In;tall\srsn hd ]
Intercompany Nr. | Q ‘

SEPA Sammelanzeige
Zurick ] E Weiter Fertigstellen Abbrechen

@ Feldbeschreibungen

Finanzinstitut

Land

Sepa Version

Bezeichnung

Schnittstelle

Status

SEPA
Sammelanzeige

Das Finanzinstitut mittels Bank Clearing Nummer oder via F4-Liste aus-
wahlen (siehe Kapitel EGI Update, Seite 3).

Hier soll das Land ausgewahlt werden, indem sich das Institut befindet.

Die Sepa Versionen sind von Land zu Land unterschiedlich. Hier ist die
vom Institut unterstutzte Version auszuwahlen.

Die Bezeichnung kann frei gewéhlt werden.

Abacus erkennt die Schnittstelle automatisch anhand des ausgewahlten
Finanzinstituts. Falls nicht, ist diese Uber das Dropdown Menu auszu-
wahlen oder das aktuellste EGI zu importieren.

Der Status muss auf "Installieren" bleiben. Dieser wechselt nach Ab-
schluss des Installationsvorgangs automatisch auf "In Betrieb".

Uber diesen Flag wird aktiviert, ob pro B-Level (Payment Information) im
pain.001 eine Sammelbuchung erstellt wird. (Batch Booking = true). Es
muss mit dem Finanzinstitut abgeklart werden, ob Batch Booking unter-
stutzt wird. Die SIX empfiehlt jedoch, diesen Flag zu setzen.
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20

Vertragsdefinition

9
4. Schritt Vertragsdefinition

Vertragsdefinition 4/4

Vertragsschlissel

Bankparameter Datei ‘UESAG_I -

Freigeben fur weitere Mandanten |[Keine] ‘l

Vertrag importieren

Vertrags Details

Internet hd
ABACUST360

keydirect.ubs.com

Kommunikationsverfahren

Beschreibung

Server Adresse1

Server Adresse 2 keydirect.ubs.com

ABACUST3E0

Cic Username

Cit Key

Mac Key

Enc Key CLLTTTTT T TP YTy
Swift Adresse UBSWCHZHS0A
Server Port 7005

Sequenznummer FT51

Sequenznummer FT52

Sequenznummer FT61

Sequenznummer FT62

Sequenznummer DDO1

Sequenznummer CCT

Sequenznummer CDD
Sequenznummer CH_PAINOOT
Sequenznummer CH_PAIN003
DTA mit Begleitschreiben

e e e e e = e

Download Kontoauszige MT340

Download BESR

Download LSV+ Gutschriften

Download varnotierte Kontobewegungen MT942 (BD16)

Download Aufgelaufene Kontotransaktionen MT942 (BD25)
Download Verarbeitungsprotokoll

Download L5V+ Rekapitulation

Download Devisenmittelkurse

Senden Customer Credit Transfer Initiation (15020022, pain.001.001.02 oder 03)
Senden SEPA Direct Debit

Senden Credit Transfer Initiation (SEPA Uberweisung) pain.001
Senden Direct Debit Initiation (SEPA Basislastschrift) pain.008
Abholen Payment Status Report (15020022, pain.002.001.02 oder 03)

Abholen Bank Te Customer-Account Report camt.052

Abholen Bank Te Customer-Statement Report camt.053

[ Zurick ] | Weiter

[_Fertigstellen | |

Abbrechen

@ Feldbeschreibungen Teil 1

Freigeben fur wei-
tere Mandanten

Vertrag importieren

Kommunikations-
verfahren

Hier kann definiert werden, ob dieser Vertrag zusétzlich noch fir weitere
Mandanten freigegeben werden soll.

Uber diesen Button kann die entsprechende Schliissel-Datei auf dem
Rechner gesucht und importiert werden. Beim Import muss ein Kenn-
wort eingegeben werden. Dieses Kennwort wird vom Institut mitgeteilt.

Das Kommunikationsverfahren muss auf "Internet” gestellt sein.
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Feldbeschreibungen Teil 2

Beschreibung Die Beschreibung kann frei gewéhlt werden.

Diese Adressen werden automatisch durch den importierten Vertrag ab-
gefillt. Bei der Kommunikation werden diese Adressen angesteuert. Die
Firewall und ein allfalliger Proxy miissen die Kommunikation zu diesen
Adressen zulassen.

Server Adresse 1/2

Dieser Username wird automatisch durch den importierten Vertrag ab-

Cic Username geflllt. Bitte diesen nicht verandern.

Die Swift Adresse wird automatisch durch den importierten Vertrag ab-

Swift Adresse gefullt. Bitte diesen nicht verandern.

Der Port 7005 wird automatisch durch den importierten Vertrag abge-
Server Port fullt. Fir die Kommunikation mit der UBS muss dieser auf der Firewall
gedffnet werden.

?ﬁgienznummer Einzelauftrage im SWIFT-Format (MT 100).
E_(Ia_g;enznummer Einzelauftrage im SWIFT-Format (MT 101).
E_(Ia_glienznummer DTA-Zahlungen ohne elektronische Unterschrift.
E_?_g;enznummer DTA-Zahlungen mit elektronischer Unterschrift.
geD%ulenznummer Einlieferung LSV-File mit elektronischer Unterschrift.
Sequenznummer

PAINO1L / PNO1 Zahlungsauftrage im XML-Format nach 1ISO20022.

Sequenznummer

PAINOS / PNO8 Lastschriftauftrage im XML-Format nach 1ISO20022.

Download & DTA Aktivieren Sie bitte die Optionen, welche gemass Ihrem Bankvertrag
Flags aufgeschaltet sind.

@ Sequenznummern

Beim Import des Vertrags wird bei allen Sequenznummern der Wert 1 abgefillt und erhéht sich
bei jeder Einlieferung des entsprechenden Formates automatisch. Der Wert soll nur nach Ab-
sprache mit der UBS geandert werden.
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21 ZKB eBanking / E-Link 3.0

Auswabhl Institut

& Institute einrichten

Schritte

Auswahl Institut 2/4
Institutgruppe

Finanzinstitut +|...| Zarcher Kantonalbank

Land CH =

Sepa Version [Standard - ]
Bezeichnung |Z|.'|rcher Kantonalbank |
Schnittstelle [E-Link3 -
Passwort |"““ |
Passwortkontrolle |"““ |
Status [In;talheren hd ]
Intercompany Nr. | Q |

Sammelanzeige
[ Zuriick ] [ Weiter ] Fertigstellen Abbrechen

@ Feldbeschreibungen

Finanzinstitut

Land

Sepa Version

Bezeichnung

Schnittstelle

Passwort

Status

SEPA
Sammelanzeige

Das Finanzinstitut mittels Bank Clearing Nummer oder via F4-Liste aus-
wahlen (siehe Kapitel EGI Update, Seite 3).

Hier soll das Land ausgewahlt werden, indem sich das Institut befindet.

Die Sepa Versionen sind von Land zu Land unterschiedlich. Hier ist die
vom Institut unterstutzte Version auszuwahlen.

Die Bezeichnung kann frei gewéhlt werden.

Abacus erkennt die Schnittstelle automatisch anhand des ausgewahlten
Finanzinstituts. Falls nicht, ist diese Uber das Dropdown Menu auszu-
wahlen oder das aktuellste EGI zu importieren.

Bitte hier das Passwort gemass Ihrem Vertrag mit dem Institut eingeben.

Der Status muss auf "Installieren" bleiben. Dieser wechselt nach Ab-
schluss des Installationsvorgangs automatisch auf "In Betrieb".

Uber diesen Flag wird aktiviert, ob pro B-Level (Payment Information) im
pain.001 eine Sammelbuchung erstellt wird. (Batch Booking = true). Es
muss mit dem Finanzinstitut abgeklart werden, ob Batch Booking unter-
stitzt wird. Die SIX empfiehlt jedoch, diesen Flag zu setzen.
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/ E-Link 3.0 21

Vertragsdefinition

@ Institute einrichten
Schritte

instellungen

4, Schritt Vertragsdefinition

Vertragsdefinition 474
Vertragsschliissel

Bankparameter Datei |Zur:her Kantonalbank_2 -

Freigeben fur weitere Mandanten |[Keine] |‘
Vertrags Details

Beschreibung ZKB eBanking / E-Link 3.0

Vertrag 123456

Sprache Deutsch -

Belastungsanzeige Default -

Keontoauszug mit Details

Download Keontoausziige MT940
Download BESR
Download vornetierte Kentobewegungen MT942
Abhclen Bank To Customer-Account Report camt.052
P
Abholen Bank To Customer-Statement Report camt.053
p
Abholen Bank To Customer-Dehit Credit Motification camt.054
ESR/LSV Gutschriften
Sammelbuchungsauflasung ven Zahlungsauftragen
9 g 2 g
Belastungs- und Gutschriftenavisierung

Downlead E-Statements

Upload SWIFT
Upload Schweizer LSV
Senden Customer Credit Transfer Initiation (15020022, pain.001.001.02 oder 03)

Download Verarbeitungsprotokoll

alternative URL verwenden

alternative URL

User

Passwort

Zuriick ] | Weiter ‘ [ Fertigstell ] [ Abbrechen ]

@ Feldbeschreibungen Teil 1

Freigeben fur wei-
tere Mandanten

Beschreibung

Vertrag

Sprache

Belastungsanzeige

Hier kann definiert werden, ob dieser Vertrag zusatzlich noch fur weitere
Mandanten freigegeben werden soll.

Die Beschreibung kann frei gewahlt werden.

Achten Sie bitte darauf, dass die Vertragsnummer mit dem Bankschrei-
ben genau Ubereinstimmt.

Hier ist die Sprache, fur die Kommunikation mit der Bank, auszuwahlen.

Bei der E-Link Schnittstelle kann an dieser Stelle der Detailierungsgrad
der Belastungsanzeige gesteuert werden.
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Feldbeschreibungen Teil 2

Aktivieren Sie bitte die Optionen, welche geméss Ilhrem Bankvertrag

Download Flags aufgeschaltet sind.

Die ZKB arbeitet mit unterschiedlichen Bankservern. Der Hauptserver
Flag alternative URL st standardmassig hinterlegt. M6chte man jedoch mit einem alternativen
verwenden Server kommunizieren, ist der Flag zu setzen und die entsprechenden
Angaben zu hinterlegen.
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22 \Weitere Zertifikate

Neben den Softwarezertifikaten gibt es auch noch zwei weitere, wichtige Zertifikate, welche im
Electronic Banking benétigt werden. Es handelt sich dabei um das Browserzertifikat der Institute
und um das Kommunikationsserver-Zertifikat fir die SSL-Kommunikation in der Abacus Umge-
bung.

Diese Zertifikate kdnnen auf unterschiedliche Arten ins Abacus importiert bzw. erstellt werden.

22.1 Browserzertifikate

Die Browserzertifikate kommen dann zum Zug, wenn die Kommunikation tber eine HTTPS-Ver-
bindung stattfindet (z.B. Vertrage mit Streichliste, mTAN-Authentifizierung oder Software-Zertifi-
kat). Beispiel-Schnittstellen sind E-Link, Finnova, Krokus E-Banking.

Q Information

Die Browserzertifikate werden dem Kunden in der Regel nicht vom Finanzinstitut zugestellt,
sondern sind im Browser (z.B. Internet Explorer) integriert. Diese missen vom Kunden herun-
tergeladen und im EB importiert werden. Diese Zertifikate werden periodisch erneuert, sodass
ein Import manchmal jéhrlich notwendig ist.

Das Aktualisieren ist dann notwendig, wenn beispielsweise die Fehlermeldung “ja-

vax.net.ssl.SSLHandshakeException" bei der Kommunikation erscheint.

22.1.1 Zertifikat herunterladen und speichern

Fur die Installation der Browserzertifikate sind 2 Schritte notwendig: Das Herunterladen des Zer-
tifikats und das Importieren in das Electronic Banking.

Fir das Herunterladen wird in diesem Beispiel der Internet Explorer 11 verwendet. Bei frihe-
ren / spateren Versionen unterscheidet sich das Vorgehen nur unwesentlich.

Entweder kann man die URL aus dem Transferprotokoll (Programm 516 "Kommunikation tber-
wachen") in den Internet Explorer kopieren oder die Login-Seite des entsprechenden Onlineban-
kings 6ffnen. Die folgende Beschreibung anhand des Beispiels ZKB qilt fiir alle Banken mit
HTTPS-Schnittstelle.

(E=0 E=R =X
G‘ | https://izkb.ch D - @ ZuercherKantonalban... & || [€] Zarcher Kantonalbank - D.. Tk It
~
Zurcher
Kantonalbank Standorte  Jobs  English Was suchen Sie? Wl Finanzinfos
Private v Unternehmen v Kontakt & Services v Uber uns v
(o
Einlesen statt N
; : 2
Abtippen.
DY
B pi ]
Neu: Nutzen Sie Ihr Smartphone als eBanking Belegleser. a8 N
gl b chiae g ermenican ey Weitere eBanking Neuerungen. . A
@
® 0
* 00
¢ o 00
. n.o....
- - . -
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. [E=3 EoR ==
| = ‘@ https://onba.zkb.ch/page/logan/lagon.page ol 'E[iuercher'(antonalbanm < || | € Zurcher Kantonalbank - Die na... ‘ | €] eBanking der Zarcher Kant... % ‘ | kT
. A
Zurcher
Kantonalbank Hilfe

Login eBanking @ vertragsnummer & Passwort

Geben Sie lhre Vertragsnummer und Passwort ein )
Probleme beim Login?

eBanking Support
Telefon 0844 840 140

Vertragsnummer | 700-
Servicezeiten
Montag - Freitag
Passwort 08:00- 22:00
Samstag - Sonntag
Sprache Deutsch switch to English 09:00- 18:00

Sie nutzen unser

eBanking noch nicht?

= Sicherer Zugriff auf lhre
Bankgeschifte jederzeit
und von dberall her

Einfach Zahlungen v

In der Adressleiste des Internet Explorers wird das Symbol eines Schlosses - angezeigt, wel-
ches symbolisiert, dass es sich um eine verschlisselte Verbindung handelt.

Ein einfacher Klick mit der linken Maustaste auf dieses Symbol 6ffnet folgendes Menu:

== %‘ Websiteidentifizierung

VeriSign Universal Root Certification Durch Klicken auf "Zertifikate anzeigen”, er-

Authari scheint ein Fenster zu den Eigenschaften des
hat diese Site identifiziert als Zertifikats.
Zuercher Kantonalbank
Zuerich, fuerich
CH
Niece Werhindinn mit dern Sencer ict
Zertifikat (==
|Allgemein| Details |Zerﬁﬁzierungspfad| " S . . .. "
Unter "Details" erscheint die Schaltflache "In
Anzsigen: [ <alle> V Datei kopieren...", welche es erlaubt das Zerti-
fikat als Datei auf die Festplatte zu speichern.
Feld Wert |~ .
Everson v H Durch den Klick auf den Button startet der As-
[l seriennummer Da 45 f442f0 12 5d 8F 6 dfc.. | sistent des Zertifikatexports.
BsignabJralgoriihmus sha256R5A
BsignabJrhashalgoriﬁ'nmus sha2s6
BAussheller Symantec Class 3 Extended V...
DGUIﬁg ab Freitag, 30. Oktober 201502:...
DGUIﬁg bis Freitag, 29. Dezember 2017 0...
[P —— anha skh ch ONRA 7iercher i
Eigenschaften bearbeiten... I In Datei kopieren...
Weitere Informationen iber Zertifikatdetails
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Innerhalb des Assistenten wird im zweiten Schritt das Format der Datei ausgewahlt, welche das
Zertifikat enthalten wird. Hier soll das Format "Base-64-codiert" gewahlt werden.

Zertifikatexport-Assistent @

Format der zu exportierenden Datei
Zertifikate kidnnen in verschiedenen Dateiformaten exportiert werden.

Wahlen Sie das gewlinschte Format:

_) DER-codiert-binar X.509 (.CER)

@ Base-64-codiert X.509 (.CER)

_) Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate {.P7B)
Wenn méglich, alle Zertifikate im Zertifizierungspfad einbeziehen

Privater Informationsaustausch - PKCS #12 (.PFX)

Wenn méglich, alle Zertifikate im Zertifizierungspfad einbeziehan
Privaten Schilissel nach erfolgreichem Export lschen
Alle erweiterten Eigenschaften exportieren

Microsoft Serieller Zertifikatspeicher (.55T)

Weitere Informationen tber Zertifikatdateiformate

I < Zurick J[ Weiter = ] IAbbremen I

Der Dateiname, der im nachsten Schritt angegeben werden muss, ist frei wahlbar. Es empfiehlt
sich jedoch einen eindeutigen Namen zu wéahlen (z.B. "ZKB-Browserzertifikat.cer").

Zertifikatexport- Assistent @

Zu exportierende Datei
Geben Sie den Mamen der zu exportierenden Datei an.

Dateiname:

C:YUsersutz\Desktop\ZKB-Browserzertifikat. cer Durchsuchen. ..

I < Zurtick J[ Weiter = ] lAbbred1en I

In den weiteren Schritten wird die Datei erzeugt und am Bestimmungsort abgelegt. Der Erfolg
dieses Vorgangs wird mit einer entsprechenden Meldung des Assistenten bestétigt.

Zertifikatexport-Assistent @

Der Exportvorgang wurde erfolgreich abgeschlossen,
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22.1.2 Zertifikat importieren

Im Gegensatz zu friiheren Versionen gibt es ab der Version 2010 einen Assistenten fiir den Import
der Browserzertifikate. Es wird empfohlen, den Import auf dem Rechner durchzufiihren, der auch
als Kommunikationsserver verwendet wird.

Uber den Menuipunkt "Extras / Institutszertifikate vorbereiten” wird der Assistent fiir den Import
gestartet.

“ 511 Institute einrichten - ABACUS-DEMO [7777

Ansicht ?
ﬁ E@ Einstellungen

@ EGI Modifikation (nur Administrator)

ﬂ Import Institute (EGI)
m Etl Institutszertifikate vorbereiten _

Kommunikation Gberwachen | nctityte

Manuelle Kemmunikation | ID « |Institut Bezeichnung |

Scheduler |

Es erscheint folgende Maske:

% Zertifikatsvorbereitung @

Verbereitung der Institutszertifikate fiir den EB-Ke

Wiahlen Sie ein Verzeichnis ihrer Zertifikate

[ Zertifikate vorbereiten

Uber den Button "Zertifikate vorbereiten” kann das Verzeichnis gewahlt werden, wo das oder die
Zertifikat(e) gespeichert wurde(n). Es kdnnen einzelne oder mehrere Zertifikate in einem Schritt
eingelesen werden.

Sobald auf "Zertifikate vorbereiten" geklickt wird, erscheint das Fenster fir die Auswahl der Zer-
tifikate.

¥ Datei Gffnen @
Suchen in out - '{i‘? 'S = '@
5 zkb_onba.cer

R
g
Zuletzt verwendet

Desktop

Eigene Dokumente
A

Computer

Abacus Dokumente

Dateiname -
Filter Certificates (*.cer™.crt) -
(J
L)
0.0.0..
- - o........ -
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Das oder die Zertifikat(e) auswahlen und mit "Offnen” bestatigen. Der Import der Dateien wird
durchgefuhrt.

& Institutszertifikate importieren @
« Vorgang abgeschlossen Der Dialog zeigt an, dass die Zertifi-
e | kate  erfolgreich importiert  werden
Zeitpunkt |MNachricht konnten.
© 111427 Import wird gestartet,
@ 11:14:17 Beginn Import fur die Datei :
d:fabac/kd/nri771/epay/infiles/new/zkb.cer
© 111418 Ende Import fiir die Datei : .o .
d:/abac/kd/nrT777/epayfinfilesfnew/zkb.cer Nach dem Import des Zertifikats wird
@ 11:14:18 Import erfolgreich durchgefihit. empthlen, den Dienst
AbaEBCommServer im Servicema-
nager neu zu starten. Damit ist alles
vorbereitet und die Kommunikation
mit dem Finanzinstitut sollte ein-
wandfrei funktionieren.
3 i L3

22.2 Kommunikationsserver-Zertifikat

Um die Sicherheit der internen Kommunikation zwischen Client und Kommunikationsserver
Rechnung zu tragen, wird seit der Version 2010 ein Softwarezertifikat verwendet. Dieses Zertifikat
hat wie alle Zertifikate eine befristete Giltigkeit, welche periodisch ablauft. Dies kann dazu fihren,
dass keine Kommunikation zu den Finanzinstituten mehr maoglich ist.

Um zu kontrollieren, ob das Zertifikat noch gltig ist oder wann dieses ablauft und spatestens
ersetzt werden muss, kann man im Programm 511 "Institute einrichten" unter "Extras / Einstel-
lungen” den Kommunikations-Server Eintrag wahlen, auf "Bearbeiten” klicken und den Fingerprint
anzeigen lassen.

-~ [E=EESE T
Q':'| http://localhost:40025/info o~-c || :f‘localhost ‘ ‘ /J'u\ JL' ‘:::’ . . . .

Info .| Indiesem Beispiel ist das Zer-
tifikat bis zum 11.10.2021 gul-
tig und sollte vor diesem Da-
tum ersetzt werden.

Electronic Banking Communication Server
- waiting for connections -
Fi int: . . .

[F042AAAAOR7)788ESADDSDSBOCEDI0 Wie dieses Zertifikat ersetzt

Validi werden kann, wird in den fol-

al 1ty . .
from: 12.10.2016 to: 11.10.2021 genden Schritten erklart.
W
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22.2.1 Zertifikat ersetzen
Um das Zertifikat zu ersetzen kann man folgendermassen vorgehen:

- AbaEBCommServer-Dienst im Servicemanager stoppen
- Datei \abac\system\epay\sslkeystore I6schen

- AbaEBCommServer-Dienst wieder starten
Beim Starten des AbaEBCommServer-Diensts wird das Default-Zertifikat neu erstellt.

Damit dieses Zertifikat wahrend der Kommunikation angesprochen werden kann, muss der Fin-
gerprint neu hinterlegt bzw. aktualisiert werden. Dazu kann man folgendermassen vorgehen.

1. Im Programm 511 "Institute einrichten" unter "Extras / Einstellungen" auswéhlen

@' 511 Institute einrichten - ABACUS-DEMO [7777
Ansicht |Extras| 7
= [l‘_ﬂ Einstellungen II

@ EGI Modifikation (nur Administrator)

ﬂ Import Institute (EGI)
m Etl Institutszertifikate vorbereiten _
Kommunikation..| [nctitute

Manuelle Kom... | ID 4 |Institut Bezeichnung

2. Beim verwendeten Kommunikationsserver auf "Bearbeiten" und im neuen Fenster auf
"Fingerprint anzeigen" klicken.

-
& Einstellungen

Datei Bearbeiten 7

B BEX <

Einstellungen Il
Kommunikation
Server localhost -
o Server Computername: localhost
[ & Léschen ] I [7] Bearbeiten I [ & Meu ] * Eingabe der Parameter fiir den Kommunikations Server
1 Hier kénnen Sie die Eintrige des Kommunikations Servers
Proxy
gy s Server: localhost
o ’ Aktueller Name ] ’ MName zu IP ] ’ MNetzwerk
Tunnel Host:
Tunnel Port:
Fingerprint: 1F8942AAAAQ8T2786ER4DDSDABO0FD1
[ [ faLeschen ] [ [ Bearbeiten ] [ L5 New ] | Fingerprint anzeigen | [ Fingerprint dberpriifen ]
[ OK ] [ Abbrechen

Es erscheint ein Browser-Fenster mit dem Fingerprint.
Dieser Fingerprint kann kopiert und im Feld "Fingerprint" eingefiigt werden.

Danach kann man zur Uberprifung auf "Fingerprint Gberprufen” klicken. Erscheint der
Hinweis "Fingerprint Uberprufung korrekt." konnen die Einstellungen mit "OK" verlassen
werden. Ansonsten muss kontrolliert werden, ob man allenfalls einen Leerschlag hinter
dem Fingerprint eingefligt hat.
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23  Troubleshooting

Auf den folgenden Seiten finden Sie die haufigsten "Fehler”, welche beim Einrichten oder aber
bei der Kommunikation mit einem Finanzinstitut auftreten kénnen. Diese Liste erhebt keinen An-
spruch auf Vollstandigkeit.

Problem "Es konnte keine Verbindung mit dem Kommunikationsserver aufgebaut werden"

& Progress Dialog [=]

Status | Zeit |Beschreibung |Pratokoll
10012012 12:55:50  Der Ausfiuhrungsprozess wird gestartet, Bitte warten,

10.01.2012 12:55:51  Kamrunikationsvorgang gestartet, Warten auf Antwort des Kamraunikationsservers..,

10.01.2012 12:55:51  Werhindung Client - Kornmunikationsserver via https,

(<

Interner Fehlercods: 301
Interne Fehlemmeldung: Es kannte keine Yerbindung mit dem Komrunikationsserver aufgebautwerden,  Bitte Gberprilfen Sic, b der Server luft,
Zusstzliche Fehlermeldung: Bitte ubsrprifen Sie, ob der Server Itz lauftjavax net.ssl.SSLHandshakeException: java.security.cert, CertificateException: the client certificate is expired.
Zusatzliche Fehlermeldung: at com.sun.net.sslinternal ssl.Alerts getSSLBxception(Alerts javai174)

Zusatzliche Fehlermeldung: at com.sun.net.sslinternal ss1.55L Socketlmpl.fatal(SSLSocketimpl.java: 16 49)

Zusitliche Fehlermeldung: at com.sun.net.sslintermal sl Handshaker. fatalSE(Handshaker java: 2411

Zusstliche Fehlermeldung: at com.sun.net.sslinternal sl Handshaker fatalSE(Handshaker java:235)

Zusstzliche Fehlermeldung: at com.sun.net.sslintermal sl ClientHandshaker.serverCertificats (ClientHandshaker java: 1206)

Zusateliche Fehlermeldung: at com.sun.net.sslinternal 35l ClientHandshaker,processhessage (ClientHandshakerjavail 36)

Zusataliche Fehlermeldung: at com.sun.net.sslinternal.ssl. Handshaker.processLoop(Handshakerjavai593)

Zusdtaliche Fehlermeldung: at com.sun.net.sslintemal 55l Handshaker.process_record(Handshakerjavai52)

Zussiliche Fehlermeldung: at com.sun.net.sslinternal 351,55 Socketlmpl.readRecard(S3L Sacketimpl. java:293)

Zusstzliche Fehlermeldung: at com.sun.net.sslintermal 51350 Socketlmpl.perfarmlnitislHandshake (33 Socketimpljavar 1136)

Zusitzliche Fehlermeldung: at com.sun.net.sslinternal 551,550 SocketImpl.startHandshake (35U Socketimpl java: 1165)

Zusatzliche Fehlermeldung: at com.sun.net.sslinternal ssl.SSLSocketlmpl.startHandshake(SSLSocketimpl jawa:1149)

Zusitliche Fehlermeldung: at sun.netavww protecal.hitps. HitpsClient.afterConnect(HttpsClientjavaid34)

Zusstliche Fehlermeldung: at sun.netuwmw protacal. hitps.AbstractDelegateHttpsURL Connection cannectibbstractDele gateHitpsURLC onnection javai166)
Zusstzliche Fehlermeldung: at sun.netavu protocol.hitps. HetpsURL Cannectiorlrmpl.connect(HttpsURLConnectionlmpl javai133)

Zusatzliche Fehlermeldung: at ch.abscus.epay.cammserveravebserver.cliert, ClisntCammbdodule communicate (ClisntCommbdodule javai 121)
Zusatzliche Fehlermeldung: at ch.abacus.epay.server.commsreintf\lebServerlntf statCormmSession(Web ServerIntf java:551)

Zusitliche Fehlermeldung: at ch.abacus epay.server.commsre.commelient. CommClientHandlerstartCommunication{CommClientHandlerjavai51)
Zusstliche Fehlermeldung: at ch.abacus epay.server.lib.p utar.CommmPr Executar.startiCommp Executorjavaifds)

Zusstliche Fehlermeldung: at ch.abacus lib.util progressbar? AbsProgressEtension$1.mun (SbaProgressExtension.javais?)

Zusstliche Fehlermeldung: at java.lang Thread.run(Thread java:g52)
Zusstaliche Fehlermeldung: Caused by: java.security.cert. CertificateException: the client certificate is expired.

Zusitliche Fehlermeldung: at ch.abacus.epay.commserverwebserver client Naive Trusthfanager.checkServerTrusted Naive TrustManager,java:32)
Zusstliche Fehlermeldung: 3t com.sun.net.sslintemal ssl.ClientHandshaker. serverCertificate(ClientHandshaker, java:1198)

Zusstliche Fehlermeldung: ... 16 mare

(«l<y-L-T-1-1-T-¥-1-T-T-X-T-{-1-T-T-1-T-T-§-F-1-1-T-T-1-1-1-T<<[<]

10.01.2012 12:55:51  Kommunikationsworgang beendet.
10012012 12:35:51  Eswwurde keine Datei importiert,

(<]

Abbrechen

Losung

Das Kommunikationsserver-Zertifikat ist abgelaufen und muss ersetzt werden. Die genaue Vor-
gehensweise wird ab Seite 55 erklart.
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Problem "SSLHandshakeException"

0000000000 000000

Zsit

18.08.2011 15:33:48
18.08.2011 15:33:48
18.08.2011 15:33:49

18.08.2011 15:33:50
18.08.2011 15:33:50

Beschreibung

Der Ausfiihrungsprozess wird gestartet. Bitte warken,

Kommunkationsvorgang gestartet. Warten auf Antwort des Kommurikationsservers.
verbindung Client - Kommunikationsserver via hitps.

E-Finance, POSTFINANCE

Anmelden (1) durchgefiiht

Machster Kommunkationsschrit: Anmelden (2)

Interner Fehiercode: 1

Interne Fehlermeldung: Ein unbekannter Fehler ist aufgetreten,

Zusatzlche: Javax.net,sd, 55L : sun.securiy. vaidator.alidatorExcetion: PKIX path building Failed: sun, security,provider. certpath. SUnCertPathBuilderException: unable to find valid certfization path to requested target

Zusammenfassung
FOSTFIMANCE
Anmelden (Fehlgeschiagen)

Kommunikationsvorgang beendst,
E5 wurds keine Datei importiert,

Lésung

Das Browserzertifikat des Instituts ist abgelaufen und muss ersetzt werden. Die genaue Vorge-
hensweise wird ab Seite 51 erklart.
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Problem "Connection timed out"

812 Download - Al

Status  Zeit
& 13072009 10:49:08
@ 13,07, 2009 10:49:03
@ 13.07.2009 10:49:05
(]
(]
([v]
(]
(%]
%]
(%]
@
]
v
(%]
&
&  13.07.2009 10:49:31

Beschreibung Protokoll
Der Ausfihrungsprozess wird gestartet, Bitte warten,

Kommunikationsvorgang gestartet, Warten auf Antbwort des Kommunikationsservers, ..

Yerbindung Client - Kommunikationsserver via http,

Coop, Coop Bank

Anmelden (1) durchgefiihrt

Machster Kommunikationsschritk: Anmelden (2)

Interner Fehleroode: 1

Interne Fehlermeldung: Ein unbekannter Fehler isk aufgetreten.

Zusétzliche Fehlermeldung: java.net. ConnectException: Connection timead out: connect

Zusammenfassung
Coop Bank.
+ anmelden (fehlgeschlagen)

Karmmunikationsvorgang beendet,

QK abbrechen

Losung

Der Proxy-Eintrag muss unter den Kommunikationseinstellungen erstellt werden (siehe Seite 4).
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Problem "Es sind keine Daten vorhanden"

812 Download - ABACUS-DEMO [F777] |Z||E|f5__<|

Status  Zeit Beschreibung Protakoll
13.07.2009 15:39:38  Der Ausfihrungsprozess wird gestarket, Bitte warten,

13.07.2009 15:39:38  Kommunikationsvargang gestartet, Warten auf Antwort des Kommunikationsservers.

13.07.2009 15:39:39  Werbindung Client - Kommunikationsserver via http,

ONE#, Zircher Kantonalbank

Anmelden (1)

Machster Kommunikationsschritt: Anmelden {1, Dateneingabe)
Parameterabfrage erfolgreich.

Anmelden (1) durchgefiihrt

Machster Kommunikationsschritt: Werbuchte Bewegungen abholen (1)
Yerbuchte Bewegungen abhalen (1) durchgefhrt

Machster Kommunikationsschritk: Abmeldan (1)

Interner Warnungscode: 15

Interne Meldung: Es sind keine Daten worhanden.

Abmelden (1) durchgefihrt
I

Zusammenfassung

Zircher Kantonalbank

+ &nmelden (erfolgreich)

* Werbuchte Bewegungen abholen (erfolgreich)

+ Abmelden {erfolgreich)

CO0000000F>000000000008008

13.07.2009 15:40:07  Kommunikationsvorgang beendat,

QK abbrechen

Losung

Die Bank hat keine Daten zu Verfligung gestellt. Abacus findet nichts zum Downloaden.
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Problem "SOCK: CC unsuccessful”

812 Download - ABACUS-DEMO [7777]

Status  Zeit Beschreibung Protokoll
13.07.2009 16:58:04  Der Ausfihrungsprozess wird gestartet. Bitke warten,

13.07.2009 16:58:04  Kommunikationsvorgang oestartet, Warten auf Antwart des Kommunikationsservers, ..

13.07.2000 16:58:05  Verhinduna Chent - Kommunikationsserver via http,

BYI, POSTFINANCE

Vorbereitung starten (1) durchoefiihet

Méchster Kommunikationsschritt: Verbuchte Bewegungen abhalen (1)

Verbuchte Bewegungen abholen (1) durchgefihrt

Machster Kommunikationsschritt: Ausfihrung der vorbereiteten Schritte (1)

Ausfihrung der vorbereiteten Schritke (1) durchgefahrt

Interner Fehlercode: 5003

Interne Fehlermeldung: Ausfahrung Fehlgeschlagen

Zusétzliche Fehlermeldung: SOCK: CC unsuccessFul (Error (socket conmect): WSAETIMEDOUT: Connection time, ..

Zusatziche Fehlermeldung:
7]

Zusammenfassiung

LBS AG

* Anmelden (Fehlgeschlagen)

POSTFINANCE

' Yorbereitung starten (erfolgreich)

* Yerbuchte Bewegungen abholen (erfolgreich)

+ Ausfishrung der vorbereiteten Schritte (fehlgeschlagen)

(Jxidddxidddxx]xixi g A

13.07.2009 16:58:55  Kommunikationsvorgang beendet.

QK Abbrechen

Losung

Die Firewall ist fehlerhaft eingestellt. Der entsprechende Port muss nach aussen und mit Zulas-
sen einer Antwort gedffnet werden.

Wichtigste Ports:

- Port 443 (Schnittstelle mit Verbindung Uber https / TCP/IP)
- Port 446 (Schnittstelle fir ZKB mit Software-Zertifikat)
- Port 4746 (Credit Suisse und Postfinance mit Intersystem (CLX))
- Port 7005 (Schnittstelle fir UBS KeyDirect)
Bei Instituten mit der Intersystem (CLX) Schnittstelle findet man den entsprechenden Port auch

bei den Vertragsdefinitionen im Programm 511 "Institute einrichten" im Feld "Destination Host
Port".
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Problem "Invalid Password"

812 Download - ABACUS-DEMO [F777]

Status  Zeit Beschreibung Protokoll
13.07.2009 16:09:26  Der Ausfihrungsprozess wird gestartet. Bitte warten,

13.07.2009 16:09:27  Kommunikationswvorgang gestartet, Warten auf Antwort des Kommunikationsservers. ..

13.07.2009 16:0%:28  Verbindung Client - Kommunikationsserver via http,

BVI, POSTFINANCE

Worbereitung starten (1) durchgefiihrt

Machster Kommunikationsschritt: Initialisierung (1)

Initialisierung (1)

Machster Kommunikationsschritt: Initialisierung (1, Dateneingabe)
Parameterabfrage erfolgreich,

Initialisierung (1) durchgefiihr:

Machster Kommunikationsschritt: Ausfihrung der vorbereiteten Schritte (173
Ausfilhrung der vorbereiteten Schritte (1) durchagefibrt
Interner Fehlercode: 5003

Interne Fehlermeldung: Ausfihrung Fehlgeschlagen

Fusatzliche Fehlermeldung: Error: Invalid password. {149)
Zusétzliche Fehlermeldung:

Zusammenfassung

POSTFINANCE

* Worbereitung starten (erfolgreich)

+ Initialisierung (erfolgreich)

+ Ausfithrung der vorbereiteten Schritte (Fehlgeschlagen)

13.07.2009 16:09:39  Kommunikationswvorgang beendet.

OOEC0000HOEHO00080000000808

Abbrechen

Losung

Dieses Problem kann 2 Ursachen haben, denn die Initialisierung bei der Intersystem-Schnittstelle
erfolgt in 2 Schritten:

- Lokal

- Wabhrend der Verbindung zum Institut

Meistens kann das Problem geltst werden, indem das Passwort beim entsprechenden Institut im
Programm 511 "Institute einrichten" nochmals eingegeben wird. Versuchen Sie folgendes:

Kontrollieren Sie den Vertrag und geben Sie das Passwort erneut korrekt ein. Manchmal kann es
hilfreich sein das Passwort zuerst im Editor einzutippen, dieses zu kopieren und in die Passwort-
felder einzufiigen.
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Sollte dies immer noch nicht funktionieren, kann es daran liegen, dass die lokale Initialisierung
erfolgreich durchgefiihrt wurde, die Daten jedoch nicht korrekt an das Finanzinstitut Ubertragen
werden konnten. In diesem Fall gilt:

- Die Kommunikationseinstellungen genau priifen

- Das Passwort, welches als NEUES PASSWORT bei der Initialisierung eingegeben
wurde (nicht das aus dem Vertrag) beim entsprechenden Institut im Programm 511 "In-
stitute einrichten" eingeben und speichern. Dann die Initialisierung wiederholen.

A Achtung

Versuchen Sie es mit dem jeweiligen Passwort (aus dem Vertrag oder neu) nur je 1x. Ansons-
ten besteht die Gefahr, dass der Vertrag gesperrt wird.
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